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FAQ - NAJCZESCIE] ZADAWANE PYTANIA

. Co to jest CSIRT GOV?

. Jakie sa zadania CSIRT GOV?

. Jaki jest obszar dziatania CSIRT GOV?

. Co mozna zgtasza¢ do CSIRT GOV?

. Po co zgtasza¢ incydenty do CSIRT GOV?

. Jak zgtaszaé incydenty do CSIRT GOV?

. Jak zapewnié poufnos¢ przestanych informac;ji?

. Czy bede poinformowany o przebiegu sprawy?

. Gdzie sa wykorzystwane dane o zgtoszeniu?

. Jak zgtosi¢ osoby wyznaczone do kontaktéw z CSIRT GOV?
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1. Co to jest CSIRT GOV?

Rzadowy Zespol Reagowania na Incydenty Komputerowe.
2. Jakie sa zadania CSIRT GOV?

Do wybranych podstawowych zadan CSIRT GOV nalezy:

krajowym;

dynamicznej analizy ryzyka;

krajowego systemu cyberbezpieczenstwa;

cyberbezpieczenstwa;

CSIRT GOV - jest jednym z trzech krajowych Zespoléw Reagowania na Incydenty
Bezpieczenstwa Komputerowego wraz z CSIRT MON oraz CSIRT NASK. Zesp6t zostat
powotany w dniu 1 lutego 2008 roku na mocy porozumienia Ministra Spraw
Wewnetrznych i Administracji oraz Szefa Agencji Bezpieczenistwa Wewnetrznego i do
wejscia w zycie ustawy z dnia 5 lipca 2018 r. funkcjonowat jako CERT.GOV.PL tj.

> monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie

> szacowanie ryzyka zwigzanego A ujawnionym zagrozeniem
cyberbezpieczenstwa oraz zaistnialtymi incydentami,w tym prowadzenie

» przekazywanie informacji dotyczacych incydentow i ryzyk podmiotom

> wydawanie komunikatow 0 zidentyfikowanych zagrozeniach




> reagowanie na zgtoszone incydenty;

> prowadzenie i koordynacja systemu wczesnego ostrzegania o zagrozeniach
wystepujacych w sieci Internet;

> przeprowadzanie oceny bezpieczenstwa systemow teleinformatycznych.

3. Jaki jest obszar dziatania CSIRT GOV?

Obszarem dziatania CSIRT GOV oraz podstawowymi ,odbiorcami” ustug (ang.
constituency)  oferowanych  przez  zesp6l sa  uzytkownicy  systemow
teleinformatycznych:

1) Jednostek sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1, 8 i 9
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, z wyjatkiem
wymienionych w ust. 5 i 6;

2) jednostki podlegte Prezesowi Rady Ministréw lub przez niego nadzorowane;

3) Narodowy Bank Polski;

4) Bank Gospodarstwa Krajowego;

5) Systemy sieci teleinformatycznych objetych jednolitym wykazem obiektow,
instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej, a takze
systemy teleinformatyczne wtascicieli i posiadaczy obiektdw, instalacji lub urzadzen
infrastruktury krytycznej, o ktéorych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym.

4. Co mozna zgtasza¢ do CSIRT GOV?

Do zespolu CSIRT GOV nalezy zglasza¢ zdarzenia, ktére maja lub moga mieé
niekorzystny wplyw na dzialania naruszajace poufnos¢, integralnos¢, dostepnosé
autentycznos¢ przetwarzanych danych lub zwiazanych z nimi ustug oferowanych
przez systemypodmiotéw, o ktérych mowa w art. 26 ust 7 ustawy z dnia 5 lipca 2018
roku o krajowym systemie cyberbezpieczenstwa)a takze na systemy sieci
teleinformatycznych objetych jednolitym wykazem obiektow, instalacji, urzadzen i
ustug wchodzacych w sktad infrastruktury krytycznej, a takze systemy
teleinformatyczne wtascicieli i posiadaczy obiektow, instalacji lub urzadzen
infrastruktury krytycznej, o ktéorych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym.

5. Po co zgtaszac incydenty do CSIRT GOV?

Kazdy zgloszony incydent przyczynia sie do poprawy bezpieczenstwa
teleinformatycznego. Przesylajac zgloszenia o incydentach do CSIRT GOV
dostarczane sa informacje, ktére mozna wykorzysta¢ wiazac je z innymi zgtoszeniami
z catego Swiata dla lepszego wsparcia ze strony zespotu oraz podwyzZszenia
sSwiadomosci innych uzytkownikéw Internetu.

W miare dostepnosci zasobow CSIRT GOV stuzy wsparciem i pomoca m. in. w
odnalezieniu Zrédta incydentu, skierowaniu informacji bezposrednio do innych miejsc
zaangazowanych w incydent, dostarczeniu wskazowek odnosnie poprawy




bezpieczenstwa systemu komputerowego.
6. Jak zgtaszac¢ incydenty do CSIRT GOV?

Zgtaszac incydenty teleinformatyczne do CSIRT GOV moga podmioty wskazane w
art. 26 ust 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
poprzez wypethienie formularza dostepnego na stronie:

www.csirt.gov.pl w zaktadce zgtaszanie incydentu oraz przestania:

* E-mailem na adres: {mailto(incydent@csirt.gov.pl,encode = secure)}

W celu zachowania poufnosci przesytanych danych mozna w kontaktach z CSIRT
GOV uzywac¢ szyfrowania przesylek elektronicznych. Do tego celu uzywa¢ mozna
systemu PGP/GPG. Aktualnie obowiazujacy klucz publiczny PGP zespotu CSIRT GOV
dostepny jest na stronie www.csirt.gov.pl w zaktadce klucz PGP,

W przypadku braku mozliwosci dokonania zgtoszenia albo przekazania ich w postaci
elektronicznej zgtosi¢ incydent mozna poprzez przestanie wypetionego formularza:

* Faksem na numer: +48 22 58 58 833,

Lub

* Poczta tradycyjna na adres:

CSIRT GOV

Ul. Rakowiecka 2A

00-993 Warszawa

W przypadku koniecznosci pilnego kontaktu prosimy o kontakt telefoniczny do
Dyzurnego CSIRT GOV pod nr +48 22 58 59 373.

7. Jak zapewni¢ poufnosci przesytanych informacji?

Aby zapewni¢ poufnos¢ przesytanych informacji zalecamy skorzystanie z szyfrowania
PGP/GPG (standard ten jest uzywany przez wszystkie zespolty CSIRT na swiecie).
Oprogramowanie wspomagajgce szyfrowanie PGP dostepne jest za darmo dla celow
niekomercyjnych, na praktycznie wszystkie platformy sprzetowe. Do wystania
zaszyfrowanej wiadomosci potrzebny bedzie klucz publiczny CSIRT GOV, ktéry
dostepny jest w zaktadce klucz PGP.

8. Czy bede poinformowany o przebiegu zgtoszonej sprawy?

Zgtaszajacy incydent bedzie oczywiscie informowany o przebiegu sprawy. CSIRT
GOV zwraca sie rowniez do osoby zgtaszajacej incydent, jezeli potrzebne jest
uzupeinienie informacji zwigzanych z incydentem. W przypadku, gdy CSIRT GOV nie
jest whasciwy do koordynacji obstugi zgtoszonego incydentu, zgtoszenie niezwtocznie
jest przekazywane do wtasciwego CSIRT wraz z otrzymanymi informacjami,
jednoczesnie informujac o tym fakcie osobe zgtaszajaca.

9. Gdzie sa wykorzystwane dane o zgtoszeniu?

Dane osobowe CSIRT GOV przechowuje i przetwarzaw sposob zgodny z wymogami
obowiazujacego prawa.

Dane odnosnie zgtoszenia wykorzystywane sa gtéwne w sposob zbiorczy w
statystykach i raportach pokazujacych stan bezpieczenstwa w cyberprzestrzeni. Nie
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sa publikowane informacje, ktore moglyby wskazywa¢ lub pomdc ustalié
poszkodowanego.

10. Jak zgtosi¢ osoby wyznaczone do kontaktow z CSIRT GOV?

Wyznaczone osoby do kontaktow z CSIRT GOV nalezy zglosi¢ poprzez wypetnienie
formularza dostepnego na stronie www.csirt.gov.pl w zakladce zgtoszenie osob do
kontaktow yA CISRT GOV i przestanie go na adres
{mailto(incydent@csirt.gov.pl,encode = secure)} wpisujac w temacie wiadomosci:

<formularz zgloszenia oséb wyznaczonych do kontaktéw z CSIRT GOV + skrécona
nazwa instytucji>, ktorej zgtoszenie dotyczy.
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