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Klucze PGP - bezpieczna
komunikacja i ochrona danych

PGP (Pretty Good Privacy) to standard
kryptograficzny umozliwiajacy bezpieczne przesylanie
informacji poprzez ich szyfrowanie oraz cyfrowe
podpisywanie. Opiera sie na wykorzystaniu dwoch
powiazanych kluczy: publicznego i prywatnego.

Klucz publiczny mozna swobodnie udostepnia¢ innym.
Stuzy on do szyfrowania wiadomosci kierowanych do
wlasciciela klucza oraz do weryfikacji jego podpisu
cyfrowego.

Klucz prywatny pozostaje wytacznie w rekach
wlasciciela i stuzy do odszyfrowywania wiadomosci
oraz skladania podpiséw cyfrowych.

Dzieki zastosowaniu PGP mozliwe jest:

» zachowanie poufnosci - tylko uprawniony
odbiorca moze odczyta¢ wiadomosc¢,

» potwierdzenie tozsamosci nadawcy - odbiorca
ma pewnosc¢, kto jest autorem,

> zapewnienie integralnosci danych - wiadomos¢
nie zostata zmieniona w trakcie przesytania.

Klucze PGP sa szeroko wykorzystywane do
zabezpieczania korespondencji e-mail, wymiany
poufnych dokumentéw oraz ochrony informacji przed
nieuprawnionym dostepem.

W celu zapewnienia bezpiecznej i poufnej komunikacji
Zespot CSIRT GOV zaleca szyfrowanie wiadomosci z
wykorzystaniem jednego z udostepnionych na stronie
kluczy PGP, odpowiedniego dla wybranego adresu
kontaktowego.




Pliki do pobrania

incydent@csirt.gov.pl - Klucz
Publiczny txt, 3.96 KB

kwestionariusz@abw.gov.pl - Klucz
Publiczny txt, 2.44 KB
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