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FAQ

Czym jest system ARAKIS GOV?
Jak dziata system ARAKIS GOV?

Kto moze przystapi¢ do programu ARAKIS-GOV?
Jak przystapi¢ do systemu ARAKIS GOV?
Czy udzial w systemie ARAKIS GOV jest platny ?

A

1. Czym jest system ARAKIS GOV?

ARAKIS GOV jest systemem wczesnego ostrzegania o zagrozeniach w sieci Internet,
ktory powstat na potrzeby wsparcia ochrony zasobéw teleinformatycznych podmiotéw
administracji panstwowej oraz infrastruktury krytycznej. System ten agreguje i
przetwarza dane noszace znamiona potencjalnego ataku badz zlosliwego ruchu
sieciowego, ktore koreluje z danymi juz posiadanymi celem identyfikacji takich
wskaznikow jak m.in. unikalne adresy IP, porty, sygnatury czasowe oraz typ i
metodologie zagrozen.

Glowne funkcje systemu:
> informowanie o nowych zagrozeniach (ztosliwe oprogramowanie, wirusy, itp.)
pojawiajacych sie w sieci Internet,
> opis zagrozen w formie sygnatur

» analiza trendéw zwiazanych z zagrozeniami,

» korelacja informacji dotyczacych zdarzen bezpieczenstwa z réznych zrodet
sieciowych;

» analiza ruchu sieciowego w czasie rzeczywistym

2. Jak dziata system ARAKIS GOV?

System ARAKIS GOV ma na celu wykrywanie i opisywanie nowych zagrozen w sieci na
podstawie agregacji i korelacji danych z réznych zZrédel, w tym systemdéw honeypot,
sieci darknet, firewalli, oraz systemdéw antywirusowych. System ten oprdcz swojej
podstawowej funkcjonalnosci zwigzanej z wykrywaniem zagrozen sieciowych o nowej
charakterystyce alarmuje w przypadku wykrycia infekcji w sieciach wewnetrznych
instytucji, w ktérych zostat zainstalowany. Umozliwia to skrdcenie czasu reakcji na
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incydent, a co za tym idzie zwiekszenie poziomu bezpieczenstwa chronionych
instytucji.

3. Kto moze przystapi¢ do systemu ARAKIS GOV?

Do systemu ARAKIS GOV moga przystapi¢c podmioty administracji publicznej
Rzeczypospolitej Polskiej, a takze podmioty nalezace do tzw. krytycznej infrastruktury
teleinformatycznej panstwa. System ARAKIS GOV zostal wdrozony w ponad 140
instytucjach administracji publiczne;j.

4. Jak przystapic¢ do systemu ARAKIS GOV?

Instytucje administracji publicznej oraz operatorzy infrastruktury krytycznej
zainteresowani dotaczeniem do systemu ARAKIS GOV moga wystapi¢ do ABW z
prosba o dotaczenie do przedmiotowego systemu poprzez przestanie zapytania na
adres {mailto(arakis@csirt.gov.pl,encode = secure)} lub przestanie pisemnej prosby
kierowanej na Dyrektora Departamentu Bezpieczenstwa Teleinformatycznego ABW.

5. Czy udziat w systemie ARAKIS GOV jest ptatny?

Udzial w systemie ARAKIS GOV dla podmiotéw administracji publicznej oraz dla
podmiotow infrastruktury krytycznej jest BEZPLATNY.




