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Agencja Bezpieczenstwa Wewnetrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat powotany
w dniu 1 Iutego 2008 roku. Podstawowym zadaniem zespolu jest zapewnianie i rozwijanie
zdolnosci jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do
ochrony przed cyberzagrozeniami, ze szczegdlnym  uwzglednieniem — atakéw
ukierunkowanych na infrastrukture obejmujaca systemy 1 sieci teleinformatyczne, ktorych
zniszczenie lub zaktocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa
narodowego oraz srodowiska w znacznych rozmiarach, albo spowodowa¢ powazne straty
materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu $wiadczonych przez CERT.GOV.PL ustug nalezy:

e koordynacja reagowania na incydenty

e publikacja alertow 1 ostrzezen

e obstuga i analiza incydentow (w tym gromadzenie dowodow realizowane przez zespot
biegtych sadowych)
publikacja powiadomien (biuletynéw zabezpieczen)
koordynacja reagowania na luki w zabezpieczeniach
obstuga zdarzen w sieciach objgtych ochrong przez system ARAKIS-GOV
przeprowadzanie testOw bezpieczenstwa

Dane kontaktowe:

e E-mail: cert@cert.gov.pl
e Telefon: +48 22 58 58 844
e Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostgpne sa na witrynie www.cert.gov.pl
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2. Statystyki systemu ARAKIS-GOV*

Pierwszy kwartal 2010 roku to zdecydowana wigkszo$¢ alarmow informacyjnych,
ktére stanowily przeszto 61 procent wszystkich zarejestrowanych przez system ARAKIS-
GOV. Alarmy o priorytecie $rednim stanowity 12,66%, natomiast diagnostyczne 24,85%.
System zglosit 111 alarmow o priorytecie wysokim, co stanowito 1,17% wszystkich alarmow.

1,17%

B Priorytet wysoki
B Statusysond
M Priorytetsredni

B Priorytet niski

Rysunek 1 — Procentowy rozklad waznos$ci alarméw.

Wsrod alarméw o priorytecie wysokim zaobserwowano 107 typu INFHOST HN?
oraz 4 typu VIRUS_FOUNDs. Nie stwierdzono alarmow typu INFHOST _FW*, a takze
NWORM®.

! ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostat wdrozony w ponad 60 instytucjach panstwowych.

2 Alarm INFHOST_HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systeméw typu
honeypot.

% Alarm VIRUS_FOUND oznacza wykrycie infekcji wirusowej w sieci wewngtrznej chronionej instytuci.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skanerow antywirusowych serwerOw
pocztowych

* Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéw systemow
zaporowych.

> Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego)
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Rysunek 2 — Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych polaczen stwierdzono, iz w wigkszo$ci zrodiem
ataku byly sieci komputerowe przypisane do Chin, Stanéw Zjednoczonych, Turcji oraz
Hiszpanii. Jednakze majac na uwadze specyfike protokotu TCP/IP, nie mozna bezposrednio
faczy¢ Zrodta pochodzenia pakietow z faktyczng lokalizacja zleceniodawcy ataku. Wynika to
z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujacy wykorzystuja
serwery posredniczace (proxy) lub slabo zabezpieczone komputery, nad ktérymi wczesniej
przejeli kontrolg.
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Rysunek 3 — Rozklad geograficzny zrédel wykrytych atakow (wg liczby przeplywow).
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3. Statystyki incydentow

W pierwszym kwartale 2010 roku do zespotu CERT.GOV.PL wptyngto 225 zgloszen, przy
czym tylko 46 z nich zostaty zakwalifikowane jako faktyczne incydenty.

200
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100 -
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0
styczen 10 luty 10 marzec 10
M Zarejestrowane zgtoszenia O Incydenty

Rysunek 1 - Liczba zgloszen oraz faktycznych incydentéw w poszczegolnych miesigcach pierwszego
kwartatu 2010

W miesigcu styczniu odnotowano znaczna ilo$¢ zgloszen. Powyzsza sytuacja wynikala
Z blednej konfiguracji urzadzen brzegowych w jednej z instytucji bioracej udziat w projekcie
ARAKIS-GOV. Ponadto réznica w liczbie zgloszen w stosunku do liczby faktycznych
incydentow wynika z faktu, iz cz¢$¢ z nich stanowia tzw. ,,false-positives”, czyli przypadki
blednej interpretacji, przez zglaszajacego, legalnego ruchu sieciowego. Nalezy rowniez
podkresli¢, iz wigkszo$¢ zgloszen pochodzi zsysteméw automatyczne raportujacych
zdarzenia, ktore musza dopiero zosta¢ poddane weryfikacji.

Szczegblowe statystyki zrodet zgloszen incydentéw trafiajacych do CERT.GOV.PL
przedstawia ponizszy wykres.
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60% 1

40% - 1670

20% 1

0% . .
Zgtoszenia z systeméw Ustalenia wtasne Zgtoszenia podmiotéw
zewnetrznych

B | kwartat 2010 O 1V kwartat 2009

Rysunek 2 - Zrédla zgloszen incydentow
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Rozktad miesigczny incydentow zarejestrowanych i incydentéw, ktore zostaty rozwiazane,
przedstawia si¢ nastgpujaco: w styczniu 2010 zarejestrowano 161 incydentow, z czego
rozwigzano 5, W lutym 2010 odnotowano 10 incydentéw, z czego 9 zostato rozwiazanych,
natomiast w marcu 2010 przyjeto do realizacji 20 incydentow z czego 20 jeszcze w tym
samym miesigcu zostato zakonczonych. Pozostate incydenty sa w trakcie dalszej analizy.
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O Rozwigzane incydenty O Zarejestrowane incydenty

Rysunek 3 - Poréwnanie liczby incydentow otwartych i zamknigtych w poszczegélnych miesigcach
pierwszego kwartatu

Ponizszy wykres obrazuje spadek ilo$ci zgtoszen oraz incydentow w pierwszym kwartale
2010 r. w stosunku do IV kwartatu 2009 r. Jednoczenie zauwazono wzrost ilosci zgtoszen
I incydentéw w stosunku do kwartatu 11T 2009r.
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Rysunek 4 — Poréwnanie ilosci zgloszen incydent6w i incydentow w ostatnich trzech kwartalach
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Podziatl zarejestrowanych incydentow na kategorie przedstawia sig nastgpujaco:

Skanowanie

Dziatania administratoréow
Nieuprawniona zmiana informacji
Kradziez tozsamosci, podszycie sie
Wirus

Inne

Robak sieciowy

Pornografia dziecieca, przemoc
Btedy w aplikacjach WwWw

Botnet

Nieuprawniony dostep do informacji
Oprogramowanie szpiegowskie
Inzynieria spoteczna
Dyskredytacja, obrazanie
Wtamanie do aplikacji

12

Rysunek 5 - Statystyka incydentow z podzialem na kategorie
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl jest zroédlem specjalistycznych informacji zwiazanych
Z bezpieczenstwem teleinformatycznym. Publikowane sa tam migdzy innymi aktualne
informacje dotyczace istotnych zagrozen, nowych podatnosci w popularnych systemach
I aplikacjach, najczgstszych form atakéw sieciowych oraz sposobow ochrony przed
zagrozeniami. Dodatkowo na powyzszej witrynie umieszczane sa informacje o biuletynach
bezpieczenstwa udostgpniane przez producentdéw sprzetu i oprogramowania.

W pierwszym kwartale 2010 roku na witrynie www.cert.gov.pl umieszczono:
e 25 publikacji w kategorii ,,Poprawki 1 aktualizacje”,
e 15 publikacji w kategorii ,,Zagrozenie i podatnosci”,
e 6 publikacji w kategorii ,, Wiadomosci ogdlne”.

W Poprawki i aktualizacje ™ Zagrozenia i podatnosci Wiadomosci ogdlne

Rysunek 6 - Procentowy rozklad publikacji na witrynie www.cert.gov.pl

Najbardziej istotne publikacje w pierwszym kwartale 2010 roku dotyczyly podatnosci
w produktach Adobe, Apple, CISCO, Microsoft oraz Oracle.

Adobe
Poinformowano o nast¢pujacych publikacjach:

1. Biuletynie Bezpieczenstwa Adobe APSB10-02 dotyczacym likwidacji krytycznych
bledow w Adobe Reader oraz w Adobe Acrobat. Wykorzystanie podatno$ci mogto
spowodowac¢ awari¢ aplikacji 1 w konsekwencji pozwolenie atakujacemu na przejgcie
kontroli nad zaatakowanym systemem.

2. Biuletynie Bezpieczenstwa Adobe APSB10-06 dotyczacym likwidacji krytycznych
btedow w Adobe Reader, Adobe Acrobat oraz Adobe Flash Player. Biuletyn opisuje
dwa btedy, pierwszy umozliwia przemycenie do systemu i uruchomienie szkodliwego
kodu z wykorzystaniem specjalnie spreparowanej strony WWW. Drugi umozliwia
przeprowadzenie ataku typu cross-site-scripting (XSS).


http://www.cert.gov.pl/
http://www.cert.gov.pl/
http://www.adobe.com/support/security/bulletins/apsb10-02.html
http://www.adobe.com/support/security/bulletins/apsb10-06.html

Apple

Agencja Bezpieczenstwa Wewnetrznego

Poinformowano o wydaniu:

1.

2.

Poprawek bezpieczenstwa Security Update 2010-001, likwidujacych podatnos$ci,
za pomoca ktorych mozliwe byto przepetienie bufora i ataku typu Denial of Service.
Poprawek bezpieczenstwa Security Update 2010-002, likwidujacych luki pozwalajace
atakujacemu na wykonanie dowolnego kodu, uzyskania poufnych informacji,
przeprowadzenie ataku typu DoS (Denial-of-Service), ominigcie zabezpieczen lub
pracg z podwyzszonymi uprawnieniami.

CISCO

Opublikowano informacje o:

1.

Mozliwosci przepetienia bufora w produkcie CiscoWorks Internetwork Performance
Monitor (IPM). Rezultat udanego wykorzystania powyzszej luki pozwalat na
wykonanie kodu z uprawnieniami uzytkownika ,,SYSTEM” na podatnych systemach
z rodziny Windows. Podatno$¢ dotyczyta produktow CiscoWorks IPM w wersji 2.6
I wezesniejszych dla platformy Windows.

Podatnosci w implementacji serwera SSH w CISCO I0S XR. Odpowiednio
spreparowany pakiet protokolu SSH w wersji 2 mogt doprowadzi¢ do destabilizacji
dziatania urzadzenia poprzez wysycenie dostgpnych zasobow systemowych (pamigci).
Wykorzystanie luki doprowadzi¢ mogto do udanego ataku DoS. Podatno$¢ dotyczyta
systemow CISCO IOS XR z wlaczonym serwerem SSH.

Wydaniu poradnika bezpieczenstwa dotyczacy wielu podatnosci w narzedziu
wykorzystywanym do wideokonferencji - Unified MeetingPlace.

Podatnosciach w produkcie firmy Cisco IronPort. Bledy zezwalaly na wyjawienie
wrazliwych informacji lub skompromitowanie podatnego systemu.

Podatnosciach urzadzen z serii Adaptive Security Appliance ASA 5500, w ktorych to
zalatano siedem luk bezpieczenstwa pozwalajacych migdzy innymi na wykonanie
ataku DoS przy pomocy odpowiednio spreparowanego pakietu TCP, SCCP, IKE lub
SIP.

Usunigciu btedéw modutu Cisco Firewall Services Module (FWSM) dla routeréw
Cisco Catalyst 6500 Series i switchy Cisco 7600 Series. Problem dotyczyt
mechanizmu przetwarzania wiadomosci Skinny Client Control Protocol (SCCP).
Zatataniu luk w oprogramowaniu zarzadzajacym Cisco Security Agent, pozwalajacym
na mozliwo$¢ zmiany danych dotyczacych ustawien konfiguracyjnych trzymanych w
bazie bez uwierzytelnienia oraz odczytanie i $ciagniecie dowolnych plikow
trzymanych na serwerze Management Center.

CERT.GOV.PL Strona9z 17
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Microsoft

Opublikowano informacje 0 wydaniu nastepujacych biuletynow:

1.
2.

&

RBR O ~No O

= O

17.
18.

Oracle

MS10-001 — dotyczacym usterki w Embedded OpenType Font Engine — krytyczny
MS10-002 — dotyczacym krytycznej luki w przegladarce Internet Explorer -
krytyczny

MS10-003 - dotyczacym podatnosci w pakiecie Microsoft Office - wazny

MS10-004 - dotyczacym podatnosci w programie PowerPoint z pakietu Microsoft
Office — wazny

MS10-005 - dotyczacym podatnosci w Microsoft Paint — umiarkowany

MS10-006 - dotyczacym podatnosci w kliencie SMB — krytyczny

MS10-007 - dotyczacym podatnosci w Windows Shell Handler — krytyczny
MS10-008 - dotyczacym podatnosci w ActiveX — krytyczny

MS10-009 - dotyczacym podatnosci w protokole Windows TCP/IP — krytyczny

. MS10-010 - dotyczacym podatnosci w Hyper-V w Windows Server 2008 — wazny
. MS10-011 - dotyczacym podatnosci w Windows Client/Server Run-time Subsystem

(CSRSS) — wazny

. MS10-012 - dotyczacym podatnosci w SMB Server — wazny
13.
14,
15.
16.

MS10-013 - dotyczacym podatnosci w Microsoft DirectShow — krytyczny

MS10-014 - dotyczacym podatnosci w Kerberosie — wazny

MS10-015 - dotyczacym podatnosci w Windows Kernel — wazny

MS10-016 — dotyczacym podatnosci w Windows Movie Maker i Microsoft Producer
2003 — wazny

MS10-017 - dotyczacym podatnosci w Microsoft Office Excel — wazny

MS10-018 - dotyczacym podatnosci w programie Internet Explorer - krytyczny

Opublikowano informacje o wydaniu:

1.

2.

Zbioru poprawek Oracle Critical Patch Update Advisory - January 2010, ktory
likwidowat btedy w produktach Oracle.

Zbioru poprawek Oracle Java SE and Java for Business Critical Patch Update
Advisory - March 2010, ktory tatat 27 podatnosci w Java SE i Java for Business.
Aktualizacja zostala sklasyfikowana jako ,,krytyczna”.
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5. Testy bezpieczenistwa witryn WWW instytucji panstwowych

Zespot CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn WWW nalezacych do
instytucji panstwowych.

W | kwartale 2010 roku przebadano 29 witryn nalezacych do 23 instytucji panstwowych.
Stwierdzono ogoétem 369 bledow w tym: 124 btedy o bardzo wysokim poziomie zagrozenia,
14 bledéw o wysokim poziomie zagrozenia, 147 bltedéw o niskim poziomie zagrozenia
I 84 bledy oznaczonych jako informacyjne.

M bardzo wysoki B wysoki ®niski  minformacyjny

Rysunek 7 - Statystyka wykrytych podatnosci w rzadowych witrynach WWW wedlug poziomu zagrozenia

Wsréd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja bledy
typu Cross Site Scripting, Blind SQL Injection oraz SQL/XPath Injection. Istotnym
problemem jest réwniez wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji
oprogramowania.

4% 2%

H Nieaktualna wersja protokotu SSL H Nieaktualna wersja serwera Apache
M Nieaktualna wersja modufu PHP H Podatnosc typu Blind SQL Injection
M Podatnoscitypu Cross Site Scripting i Podatnosci typu SQL/XPath injection

Rysunek 8 - Procentowy rozklad najpowazniejszych bledow

Nalezy zwroci¢ uwage, i1z podatnosci krytyczne najczesciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze http czy frontendzie do bazy danych), a nie w warstwie
systemu oOperacyjnego. Jak wida¢, obecnie najwigksze zagrozenie dla bezpieczenstwa
stanowia btedy w aplikacjach, do ktorych ma dostgp uzytkownik zewngtrzny i ktore bardzo
czesto nie sa budowane, konfigurowane i utrzymywane przez lokalnych administratorow
w instytucjach.
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6. Informacje z systemoéw zewnetrznych

6.1. System ATLAS

System ATLAS® gromadzi informacje na temat zagrozen teleinformatycznych w Internecie
I agreguje je pod wzgledem m.in. klas adresowych poszczegdlnych panstw oraz
poszczegolnych typow niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa
teleinformatycznego, jakie dane panstwo stanowi.

Podobnie jak w poprzednim okresie, rowniez w I kwartale 2010 roku pozycja Polski, pod
wzgledem zagrozenia dla bezpieczenstwa Internetu, nadal jest bardzo wysoka — utrzymuje si¢
w okolicach 3-go miejsca. Nalezy odnotowac ciagly spadek ilosci botnetow w Polsce —
w okresie 3 miesiccy ilogé serwerow C&C’ spadta o polowe. Z niepokojem nalezy przyjaé
wyrazny wzrost liczby stron stuzacych do wytudzania danych. Wyrazny skok widoczny
w koficu stycznia spowodowany byl najprawdopodobniej opublikowaniem serii exploitow® na
platformg¢ Joomla.

Pozycja Phising [Botnety|
1 2 - 50
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5 T 40
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7 -+ 35
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9 - 30

10 1
11 25
12 €
13 20
14 +15
15
16 + 10
17
18 45
19
20 -0
'Q'V

N4

— Pozycja — Liczba botnetéw Liczba stron phishingowych

Rysunek 9 - Pozycja Polski w rankingu ATLAS i jej zwiazek z phishingiem

Na powyzszym wykresie wida¢ wyrazna korelacje pomigdzy zajmowana pozycja a liczba
stron phishingowych i botnetow. Pomimo malejacej ilosci systemow C&C, Polska nadal jest
traktowana jako wyrazne zagrozenie dla bezpieczenstwa Internetu

® http://atlas.arbor.net

" Serwer zarzadzajacy siecia komputerow wchodzacych w sktad botnetu.

® Exploit — program, wykorzystujacy bledy w oprogramowaniu w celu przejecia kontroli nad dziatajacym
procesem systemowym i wykonania odpowiednio spreparowanej sekwencji bajtow.
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Korelacja publikacji exploitow ze skokiem ilosci hostowanych na polskich serwerach stron
phishingowych potwierdza opini¢ Zespolu CERT.GOV.PL, iz duza liczba stron
phishingowych w polskiej przestrzeni adresowej wynika jedynie z duzej liczby stabo
zabezpieczonych witrtyn WWW, na ktorych po przelamaniu zabezpieczen wlamywacze
umieszczaja nieautoryzowane tre$ci a nie z dziatalno$ci w Polsce firm oferujacych tzw.
kuloodporny hosting®.

W wigkszosci przypadkow strony stuzace do wyludzania informacji znajduja si¢
w prywatnych zasobach WWW. Zazwyczaj ich wiasciciele nie wiedza o wtamaniu, poniewaz
tre$¢ phishingowa jest jedynie dodawana, bez zmiany dotychczasowej zawartosci stron
w danej witrynie, co pozwala ukry¢ przed wilascicielem dodanie nielegalnych tresci.

Phishing

94.23.94 .xxx

217 .74.65 xxx

94.152.8.xxx

62.129.214.xxx

212.77.101.xxx

91.205.74 . xxx

212.77.101 .xxx

217.149.249.xxx

217.149.249.xxx

217 .74.65 xxx

Rysunek 10 - Statystyki phishingu wg systemu Atlas (najwyzsze odnotowane udzialy, najbardziej
aktywnych hostow w I-szym kwartale 2010r. )

Statystyki atakow wg systemu Atlas (I-szy kwartat 2010r.)

Typy atakow

B SSH brute-force login attempts
H ASN.1 constructed bit string

kM Microsoft Windows ASN.1 Library buffer
overflow attempt

H Microsoft SQL Server version buffer overflow
attempt

& POLICY PE EXE or DLL Windows file download

Rysunek 11 - Pig¢ najczeSciej wystepujacych typow atakéw wg systemu ATLAS —w |-szym kwartale
2010r. ( udzial procentowy liczony tylko dla tych ustug )

% ang. bulletproof hosting — ustuga hostingowi polegajaca na udostepnieniu przestrzeni dyskowej i tacza bez
ograniczen co do publikowanych przez ustugobiorcg tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dzialaniach spamerskich lub publikacji pornografii. W przypadku tego typu ushugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.

CERT.GOV.PL Strona 13z 17



Agencja Bezpieczenstwa Wewnetrznego

Statystykiatakow

83.12.41 xxx

78.8.177 .xxx

77.223.197 .xxx

77.223.200.xxx

87.204.10.xxx 12,20%
83.16.123.xxx 7,60%
83.18.199.xxx 7,30%
212.109.135.xxx 4,50%
77.223.197 .xxx 3,20%
83.143.165.xxx 1,20%

70,30%

Rysunek 12 - Najbardziej aktywne hosty w Polsce wg systemu ATLAS —w I-szym kwartale 2010r.

(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)

Statystyki skanowania wg systemu Atlas (I-szy kwartat 2010r.)

Skanowane ustugi

TCP/139 (netbios-ssn) ;
33,20%

TCP/22 (ssh) ; 12,30%

\ /-

TCP/23 (telnet) ; 3,00%

Rysunek 13 - Najcze$ciej skanowane porty/ustugi wg systemu ATLAS — w I-szym kwartale 2010r.

Statystyki skanowania

89.161.65.xxx

109.107.19 .xxx §29,40%
109.107.6.xxxx ¥25,70%
87.204.218.xxx 8 16,10%

109.110.194 .xxx 11,80%

213.108.158.xxx 11,40%

81.168.131.xxx 7.30%
212.87 .4 xxx 6,90%
109.110.193 xxx 6,40%
194.54.188 xxx 5,50%

J63,10%

Rysunek 14 - Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w I-szym kwartale 2010r.

(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)

CERT.GOV.PL
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6.2. Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sa informacje na temat udziatu Polski pod wzgledem zawarto$ci
niechcianych przesylek e-mailowych?®
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— Spam — Phishing |

Rysunek 15 — Ranking Polski pod wzgledem wysylanych e-maili typu ,,spam” oraz phishingowych
(pozycje ponizej miejsca 15-go nie sa raportowane)

Nalezy zauwazy¢, iz wysoka pozycja Polski pod wzgledem ilosci wysytanych z jej obszaru
przesytek phishingowych potwierdza wyniki z systemu ATLAS, czyli wskazanie na
stwarzanie wysoki zagrozenia dla Internetu. Biorac pod uwage pozycje pod wzgledem
ogolnej wysytki niezamoéwionych przesylek poczty elektronicznej Polska znajduje sig
praktycznie poza pierwsza 10-tka). Analiza ta bedzie prowadzona w dalszych okresach.

W uzupehieniu do analizy niezaméwionych przesytek e-mailowych, rozpoczeto szacowanie™
poziomu zainfekowanych komputeréw znajdujacych si¢ w obszarze polskiej cyberprzestrzeni.
Komputer zainfekowanyrozumiany jest jako pojedyncza maszyna na ktorej znajduje sig
przynajmniej jeden program nalezacy do jednego z ponizszych typow:

—  Trojan'?;

— Worm®;

—  Wirus';

— Backdoor'?;

—  Adware™.

% Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firme¢ MS86 Security
(http://www.m86security.com)

! Na podstawie informacji publikowanych przez firme Panda Security (http:/www.pandasecurity.com)

12 Oprogramowanie ztosliwe, udajace swoim dziataniem program nieszkodliwy

13 Samoreplikujace si¢ oprogramowanie niepotrzebujace do swego dziatania innego pliku

4 Samoreplikujace si¢ oprogramowanie propagujace sie poprzez dystrybucje pliku do ktérego jest przytaczone

> Umyslnie stworzona luka w zabezpieczeniach systemu pozwalajaca na zdalny dostep osoby niepowolane;
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mm Procent zawirusowanych komputeréw

Rysunek 10 — Procentowy poziom zawirusowanych komputerow w okresie I-szego kwartatu 2010r.

Zauwazalny jest trend rosnacy w S$redniej ilo$ci zarazonych komputerow. Ze wzgledow
technicznych, statystyka obejmuje jedynie komputery pracujace pod kontrola systemu
operacyjnego Windows. Jednoczesnie, nawet w najlepszym okresie, poziom ilosci
zawirusowanych komputeréw nie spadt ponizej 5%. Nalezy pamigtaé, ze statystyka odnosi si¢
wylacznie do komputeréw wiaczonych, a dane zbierane sa co 15 minut.

Na podstawie informacji zebranych z niezaleznych od siebie zrodel, nalezy przyjaé, iz pod
wzglgdem stanowienia potencjalnego zagrozenia dla uzytkownikow Internetu, Polska zajmuje
wysokie miejsca. Zwrdci¢ nalezy jednak uwage na fakt, iz sa to zagrozenia typu pasywnego
(strony phisingowe, przesylki e-mailowe). Pod wzgledem zagrozen aktywnych (ataki,
rozsylanie wiruséw, skanowania, proby wywotania odmowy dostepu /DDoS/) Polska
praktycznie znajduje si¢ poza przedziatem klasyfikowanym.

6 Oprogramowanie, ktore bez zgody odbiorcy, w sposob utrudniajacy uzytkowanie komputera, wyswietla
reklamy i/lub posiadajace moduty szpiegujace uzytkownika.
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7. Inne dziatania CERT.GOV.PL

W trakcie XIV spotkania ABUSE-FORUM (grupa zrzeszajaca przedstawicieli zespotow
reagujacych na incydenty bezpieczenstwa komputerowego, zespoldéw bezpieczenstwa
operatorow telekomunikacyjnych oraz dostawcow tresci internetowych), ktérego cztonkiem
jest miedzy innymi Rzadowy Zespot Reagowania na Incydenty Komputerowe
CERT.GOV.PL, wypracowano wspdlne stanowisko dotyczace dalszego wykorzystywania
przegladarki Internet Explorer 6. W zgodnej opinii uczestnikow, Internet Explorer w wersji
6.x jest niebezpiecznag aplikacja i nie powinien by¢ narz¢dziem z ktoérego korzysta si¢ przy
dostepie do tresci internetowych. Korzystanie z tej przegladarki zwiazane jest z duzym
ryzykiem zainfekowania komputera zlosliwym oprogramowaniem. Rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT.GOV.PL, jako cztonek ABUSE-FORUM
rekomenduje zaprzestanie uzywania tej przegladarki i jako alternatywne rozwiazanie
proponuje zainstalowanie nowszej wersji przegladarki firmy Microsoft lub przegladarek
innych producentéw, np.:

e Microsoft IE 7.x oraz 8.x

e Firefox 3.x

e Google Chrome 4.x

e Operal0l

Pelna tres¢ stanowiska ABUSE-FORUM znajduje si¢ na stronie www.cert.gov.pl.
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