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Agencja Bezpieczenstwa Wewnetrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat

powolany w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespotu jest zapewnianie

i rozwijanie zdolno$ci jednostek organizacyjnych administracji publicznej Rzeczypospolitej

Polskiej do ochrony przed cyberzagrozeniami, ze szczegdlnym uwzglednieniem atakow

ukierunkowanych na infrastruktur¢ obejmujaca systemy i sieci teleinformatyczne, ktdrych

zniszczenie lub zaktocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa

narodowego oraz §rodowiska w znacznych rozmiarach, albo spowodowaé powazne straty

materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu $wiadczonych przez CERT.GOV.PL ustlug nalezy:

koordynacja reagowania na incydenty,
publikacja alertow i ostrzezen,

obstuga i analiza incydentow (w tym gromadzenie dowodow realizowane przez zespot

bieglych sadowych),

publikacja powiadomien (biuletynéw zabezpieczen),

koordynacja reagowania na luki w zabezpieczeniach,

obstluga zdarzen w sieciach objetych ochrona przez system ARAKIS-GOV,

przeprowadzanie testow bezpieczenstwa.

Dane kontaktowe:

E-mail: cert@cert.gov.pl
Telefon: +48 22 58 58 844
Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostgpne sa na witrynie www.cert.gov.pl
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2. Statystyki systemu ARAKIS-GOV*

W drugim kwartale 2011 roku zdecydowana wigkszo$¢ stanowily alarmy
informacyjne, ktoére stanowily az 64 procent wszystkich zarejestrowanych przez system
ARAKIS-GOV. Alarmy o priorytecie $rednim stanowily 25%, natomiast alarmy
diagnostyczne 7%. System zglosit najmniej alarmoéw o priorytecie wysokim — 190

co stanowito 4% wszystkich alarmow.

B Wysoki
W Ostrzezenie
d Informacyjne

W Diagnostyczne

Rysunek 1 — Procentowy rozklad waznos$ci alarméw.

Wsrod  alarmoéw o priorytecie  wysokim  zaobserwowano 152  alarméw
typu INFHOST_HN?, 34 alarméw typu INFHOST BH? 2 alarm typu VIRUS_FOUND?,
2 alarmy typu INFHOST_FW? i 1 alarm typu NWORM®,

! ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostat wdrozony w ponad 60 instytucjach panstwowych.

2 Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systemow typu
honeypot.

¥ Alarm INFHOST_BH oznacza wykrycie polaczenia z domena, ktora oznaczona zostala jako ztosliwa tzn. przy
pomocy ktdrej propagowane jest oprogramowanie ztosliwe.

* Alarm VIRUS_FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucji.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skanerow antywirusowych serwerow
pocztowych

> Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéw systemow
zaporowych.

® Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byly alarmami falszywymi (false-
positive)
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Rysunek 2 — Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych potaczen stwierdzono, iz w wigkszo$ci zrdédlem
ataku byly sieci komputerowe przypisane do Stanéw Zjednoczonych, Chin, Turcji, Wysp
Dziewiczych oraz Niemiec. Jednakze majac na uwadze specyfike protokotu TCP/IP,
nie mozna bezposrednio taczy¢é zZrodlta pochodzenia pakietow z faktyczna lokalizacja
wykonawcy ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci i fizycznej
lokalizacji atakujacy wykorzystuja serwery posredniczace (proxy) lub stabo zabezpieczone

komputery, nad ktorymi wczesniej przejmuja kontrolg.

TOPS - zrodet ataku

Stany Zjednoczone

Niemcy - Chiny

Wyspy Dziewicze h : Turcja

Rysunek 3 — Rozklad geograficzny zrédel wykrytych atakow (wg liczby przepltywow).
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Analiza zjawisk zaobserwowanych przez system ARAKIS-GOV

W czerwcu system ARAKIS-GOV zaobserwowat wzrost ruch UDP na port 53222.

docelowy port 53222/UDP
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12:00 18:00 00:00 06:00
Od 2011-06-21 08:37:11 Do 2011-06-22 11:37:11

W catkowita  Obecna:  1.00 Srednia:  8.84 Maksymalna: 68.00
O liczba zdarzenn  Obecna:  0.00 Srednia:  0.00 Maksymalna:  0.00
@ liczba alarmow (NWORM/NPORT)  Obecna:  0.00 Srednia:  0.00 Maksymalna: 0,00

Charakterystyczna cecha powyzszego ruchu byl fakt, iz wszystkie pakiety sieciowe maily
identyczna strukturg, tj. port zrodlowy 62362, brak ustawionej sumy kontrolnej

oraz nastepujaca zawartosc:

10:10:22.621228 IP 159.217.144.112.62362 > 193.19.73.61.53222: UDP, length
23

0x0000: 4500 0033 2e88 0000 f611 5b97 9£d4d9 9070 E..3...... [....p
0x0010: «c113 493d £f39%9a cfe6 001f 0000 4del 7474 ..I=........ Matt
0x0020: 6869 6575 2e4c 6174 6170 7940 6¢c69 7036 hieu.Latapy@lip6
0x0030: 2e66 72 Lfr.fr

Wystepujacy w przeptywach adres email nalezy do Matthieu Latapy, pracownika instytutu
badawczego LIP6 (http://www.lip6.fr/?LANG=en). Na podstawie powyzszych faktow

mozna przypuszczaé, ze odnotowane przez system ARAKIS-GOV zjawisko ma charakter

skanowania adresow IP pod katem identyfikacji dziatajacych zasobow.

Ruch na porcie 53222/UDP o bardzo podobnej charakterystyce zostat rowniez zanotowany
w systemie ATLAS.
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Zadna z sond darknet oraz jedynie ok. potowa sond honeynet nalezacych do systemu
ARAKIS otrzymato pakiety na tym porcie, wiec do skanowania zostaly wybrane

tylko niektore zakresy adresow.

W sumie system ARAKIS-GOV odnotowal tacznie 4863 pakietow bedacych efektem
skanowania. Zostaly one wystane z 69 réznych adresow IP. Zrodlowe adresy IP
sa W zdecydowanej wigkszosci przydzielone instytucjom edukacyjnym lub badawczym,
co pozwala przypuszczaé, ze skanowanie jest fragmentem projektu badawczego, w ktorym

bierze udziat duza liczba organizacji.

Nie zaobserwowano zaleznosci miedzy adresami zrédtowymi a docelowymi, ponadto te same
adresy docelowe w honeynetach byly skanowane wielokrotnie, z réznych IP. Na kazdy
z przeskanowanych adresow w honeynecie zostatlo wystanych $rednio 34, minimalnie 10,
a maksymalnie 46 pakictow. Powtarzajace si¢ przeptywy powoduja, ze trudno okresli¢,
jaki byt cel skanowania — jesli chodzitoby wylacznie 0 sprawdzenie osiagalnosci adresu,

wystarczylby jedynie jeden pakiet na adres.
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3. Statystyki incydentow

W drugim kwartale 2011 roku do zespotu CERT.GOV.PL wptyn¢to 234 zgloszen,

przy czym tylko 67 z nich zostaly zakwalifikowane jako faktyczne incydenty.

120 1
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20 1

kwiecien 11 maj 11 czerwiec 11

M Zarejestrowane zgtoszenia O Incydenty

Rysunek 4 - Liczba zgloszen oraz faktycznych incydentéw w poszczegolnych miesigcach drugiego
kwartatlu 2011

Szczegotowe statystyki zrodet zgloszen incydentéw trafiajacych do CERT.GOV.PL

przedstawia ponizszy wykres.

100%

80% ? ’— ’— ’_ '_
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Il kwartat 2010 IV kwartat 2010 | kwartat 2011 Il kwartat 2011

M Zgtoszenia z systemow Ustalenia wiasne Zgtoszenia podmiotdw zewnetrznych

Rysunek 5 - Zrédla zgloszen incydentow

Rozktad miesigczny incydentow zarejestrowanych 1 incydentow, ktore zostaty
rozwiazane, przedstawia si¢ nastepujaco: w kwietniu 2011 zarejestrowano 30 incydentow,
rozwiazanych natomiast zostalo 27, w maju 2011 odnotowano 17 incydentow,

z czego 9 zostalo rozwiazanych, jednoczesnic w czerwcu 2011 przyjeto do realizacji
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20 incydentéw, z czego 16 jeszcze w tym samym miesiacu zostalo zakonczonych. Pozostate

incydenty sa W trakcie dalszej analizy.

100% - /
% - 30
80% / = 20
60% - /
40% - g
27 16
20% ?
0% . .
kwiecien 11 maj 11 czerwiec 11
O Rozwigzane incydenty O Zarejestrowane incydenty

Rysunek 6 - Poréwnanie liczby incydentow otwartych i zamknigtych w poszczegélnych miesigcach

drugiego kwartatu

Ponizszy wykres obrazuje stale utrzymujaca si¢ tendencj¢ wzrostowa ilosci zgloszen

oraz faktycznych incydentéw od IV kwartatu 2010 roku do Il kwartatu 2011 roku.
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Rysunek 7 — Poréwnanie ilosci zgloszen incydentow i incydentow w ostatnich trzech kwartatach
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Podziat zarejestrowanych incydentéw na kategorie przedstawia si¢ nastgpujaco:

radzieztozsamosci, podszycie sie (w tym Phishing)

Btedy aplikacji WEB

Inne

Spam

Nieuprawniona zmiana informacji
Btedna konfiguracja urzgdzenia
Wirus

Skanowanie

Wtamanie do aplikacji

Préby nieuprawnionego logowania
Robak sieciowy

Nieuprawnione wykorzystanie zasobow
Kon Trojanski

Nieuprawniony dostep do informacji

Dyskredytacja, obrazanie
Botnets

Atak blokujacy serwis (DoS)

Rysunek 8 - Statystyka incydentow z podzialem na kategorie

Istotne ataki odnotowane przez Rzadowy Zespdt Reagowania na Incydenty

Komputerowe CERT.GOV.PL w Il kwartale 2011 r.:

W kwietniu jeden z Urzgdow Miasta wystat zawiadomienie do zesp6t CERT.GOV.PL
informujac o bezprawnym naruszeniu integralnosci swojego systemu IT. Szczegotowa
analiza powyzszego zdarzenia wykazata, ze wlamania dokonano w wyniku
eksploitacji starej wersji serwera WWW utrzymujacego serwis. Ponadto, zalecono
takze zaatakowanemu podmiotowi dokonanie aktualizacji do najnowszej wersji

oprogramowania oraz ponowna weryfikacje zlozonosci hasel.

W kwietniu zespot CERT.GOV.PL uzyskal informacjg, ze jeden z centralnych
organdéw administracji panstwowej padt ofiara zlosliwego oprogramowania o nazwie
»SpyEye”. W wyniku prowadzonych ustalen zabezpieczone zostaty skompromitowane

konta, zainfekowane stacje robocze natomiast niezwlocznie odtaczono od sieci.

W tym miesiacu zespét CERT.GOV.PL zlokalizowat takze podatnosci typu Cross Site
Scripting (XSS) na kilku witrynach w domenie .gov.pl. Majac na uwadze fakt,
ze wykryte luki umozliwialty wystanie zlosliwego kodu (zazwyczaj Javascript)
poprzez podatng aplikacic WWW do innego uzytkownika. Poinformowano
administratorow stron, ktoérzy wprowadzili niezbedne zabezpieczenia chroniace

przed powyzszym zagrozeniem.
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e W maju zespdt CERT.GOV.PL otrzymat list¢ adreséw IP nalezacych do polskiej
administracji  rzadowej,  podejrzewanych o  zainfekowanie  zlo§liwym
oprogramowaniem. Administratorzy zainteresowanych instytucji poinformowani
zostali o powyzszym fakcie oraz poproszeni zostali o weryfikacje czy faktycznie
nietypowe polaczenia miaty miejsce. Zlecono roéwniez zablokowanie wszelkich
potaczen wychodzacych jak 1 przychodzacych na urzadzeniach zaporowych

do zainfekowanych domen przestanych w liscie z informacja od zrédta.

e W drugiej potowie maja zespét CERT.GOV.PL otrzymat informacje o wykryciu
zainfekowanego pliku .xls, ukierunkowanego na pracownikow jednego z Ministerstw.
Plik ten byt proba eksploracji wykrytej podatnosci (Microsoft Security Bulletin MS09-
067), ktéra pozwalala na wykonanie dowolnego kodu z uprawnieniami aktualnie
zalogowanego uzytkownika. Podmiot zostal szczegbélowo poinformowany
0 mozliwym zagrozeniu, jak rowniez uzyskal zalecenia w przypadku dalszego

ponownego ataku tego typu.

e W tym miesiacu zespoét CERT.GOV.PL zlokalizowat takze btedy typu SQL Injection
na witrynach w domenie .gov.pl. Z uwagi na fakt, ze wykryte luki umozliwiaty
nieautoryzowany, bezposredni dostgp do silnika baz danych, co grozilo przejgciem
Kontroli nad serwerem bazodanowym. Poinformowano administratorow stron, ktorzy

wprowadzili niezbgdne zabezpieczenia chroniace przed powyzszym zagrozeniem.

e W czerwcu zespoét CERT.GOV.PL uzyskal informacj¢ o ataku, ktory mial miejsce
na przedsigbiorce telekomunikacyjnego dzialajacego na obszarze potudniowo-
zachodniej Polski. Sprawcy zaatakowali centralg¢ telefoniczna VoIP wyzej
wymienionej firmy. Wykorzystujac zaatakowana centralg VoIP wykonali liczne

pofaczenia zagraniczne, generujac tym samym duze straty finansowe.

e W czerwcu zespol CERT.GOV.PL wykryl incydent dotyczacy wlamania na strong
jednego z Urzedoéw Miasta. Zgodnie z kompetencjami wystane zostalo zapytanie
dotyczace wsparcia w przeprowadzeniu analizy powlamaniowej celem ustalenia
sprawcy incydentu, okre§lenia jego sposobu dziatania a takze wykorzystania

podatnos$ci zaatakowanych systemow.
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl jest zrodtem specjalistycznych danych zwiazanych
Z bezpieczenstwem teleinformatycznym. Publikowane sa tam migdzy innymi aktualne
informacje o istotnych zagrozeniach, nowych podatnosciach w popularnych systemach
i aplikacjach, najpopularniejszych formach atakéw sieciowych oraz sposobach ochrony.
Dodatkowo na powyzszej witrynie umieszczane sa biuletyny bezpieczenstwa udostgpnione

przez producentdéw sprz¢tu i oprogramowania.

W drugim kwartale 2011 roku na witrynie www.cert.gov.pl dodano:

e 25 publikacji w kategorii ,,Poprawki i aktualizacje”,
e 6 publikacji w kategorii ,,Zagrozenia i podatnosci”,

e 3 publikacje w kategorii ,,Wiadomos$ci ogolne”.

m Poprawki i aktualizacje m Zagrozenie | podatnosci m Wiadomosci ogolne

B

Rysunek 9 - Statystyka publikacji na stronie CERT.GOV.PL
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Najistotniejsze publikacje dotyczace zagrozen w pierwszym kwartale 2011 roku

dotyczyly:

e Nowych zagrozen w plikach PDF

Dnia 06.04.2011 Rzadowy Zespot Reagowania na Incydenty Komputerowe
CERT.GOV.PL poinformowat, iz dzigki wspotpracy polskich zespolow bezpieczenstwa,
zwiazanych inicjatywa Abuse-Forum udato si¢ wykry¢ oraz przeanalizowaé nowe zagrozenie.
Od 03.04.2011 do polskich internautéw trafia wiadomos¢ e-mail zawierajaca w zalaczniku
ztosliwy dokument PDF. Z analiz przeprowadzonych przez CERT Polska wynika,
ze po otwarciu  zalaczonego pliku PDF komputer zostaje zainfekowany zlosliwym
oprogramowaniem  SpyEye  wykradajacym  poufne  informacje = wprowadzane
przez uzytkownika na stronach internetowych. Ponadto na podstawie przeprowadzonej
przez zespot CERT.GOV.PL analizy, stwierdzono, iz plik PDF dziata tylko

pod oprogramowaniem Adobe Acrobat Reader w wersji 8.x.

e Wykorzystywania przez cyberprzestepéw $mierci Osamy Bin Ladena

Dnia 05.05.2011 Na stronie http://www.cert.gov.pl Rzadowy Zesp6t Reagowania

na Incydenty Komputerowe poinformowal, Ze zainteresowanie informacjami o $mierci
Osamy Bin Ladena, jest wykorzystywane przez cyberprzestgpcéw do rozsytania specjalnie
spreparowanych wiadomosci e-mail majacych na celu zainfekowanie 1 w wielu przypadkach
przejecie kontroli nad komputerem odbiorcy. Istnieje rowniez zagrozenie zwiazane
z mozliwoscia tworzenia stron zawierajacych szkodliwy kod lub infekujacych zlosliwym
oprogramowaniem. Strony te moga by¢ indeksowane na wysokich pozycjach
w wyszukiwarkach internetowych, co moze skutkowa¢ masowym zarazaniem komputerow

0s6b szukajacych najnowszych informacji zwiazanych z przedmiotowym zdarzeniem.

e Comiesi¢gcznych biuletynow bezpieczenstwa firmy Microsoft

Kwietniowy biuletyn bezpieczenstwa

Kwietniowy Biuletyn Bezpieczenstwa informowat o wydaniu siedemnastu
aktualizacji. Dziewig¢ oznaczono jako ,krytyczny”, pozostate zostaly sklasyfikowane

jako ,,wazny”.
o MS11-018 — biuletyn dotyczacy podatnosci w programie Internet Explorer- krytyczny
o MS11-019 — biuletyn dotyczacy podatnosci w kliencie i serwerze SMB - krytyczny
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o MS11-020 — biuletyn dotyczacy podatnosci w kliencie i serwerze SMB - krytyczny
o MS11-027 — biuletyn dotyczacy podatnosci w komponentach Active X - krytyczny
o MS11-028 — biuletyn dotyczacy podatnosci w .NET Framework — krytyczny

o MS11-029 — biuletyn dotyczacy podatnosci w GDI+ - krytyczny

o MS11-030 — biuletyn dotyczacy podatnosci w mechanizmie DNS resolution
w Windows - krytyczny

o MS11-031 — biuletyn dotyczacy podatnosci w $srodowisku JScript oraz VBScript —
krytyczny

o MS11-032 — biuletyn dotyczacy podatnosci w sterowniku OpenType Compact Font
Format — krytyczny

o MS11-021 — biuletyn dotyczacy podatnosci w Microsoft Excel - wazny

o MS11-022 — biuletyn dotyczacy podatnosci w Microsoft PowerPoint - wazny
o MS11-023 — biuletyn dotyczacy podatnosci w Microsoft Office - wazny

o MS11-024 — biuletyn dotyczacy podatnosci w Fax Cover Page Editor - wazny

o MS11-025 - biuletyn dotyczacy podatnosci w bibliotece Microsoft Foundation Class -

wazny
o MS11-026 — biuletyn dotyczacy podatnosci w MHTML - wazny
o MS11-033 — biuletyn dotyczacy podatnosci w WordPad - wazny
o MS11-033 — biuletyn dotyczacy podatnosci w Windows Kernel-Mode Drivers- wazny

Majowy biuletyn bezpieczenstwa

Majowy Biuletyn Bezpieczenstwa informowat o usunigciu dwoch bledéw. Otrzymaly

one status , krytyczny” i ,,wazny”
o MS11-035 — biuletyn dotyczacy luk w zabezpieczeniach protokotu WINS - krytyczny

o MS11-036 — biuletyn dotyczacy luk w zabezpieczeniach programu Microsoft

Powerpoint - wazny

Czerwcowy biuletyn bezpieczehstwa

Czerwcowy Biuletyn Bezpieczefstwa informowal o usunigciu szesnastu bledow
w produktach Microsoft. Dziewig¢ aktualizacji posiada status , krytyczny”, natomiast siedem

zostalo sklasyfikowanych jako ,,wazny”.
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o MS11-038 - biuletyn dotyczacy podatnosci w OLE Automation - Krytyczny

o MS11-039 - biuletyn dotyczacy podatnosci w w .NET Framework oraz w Microsoft
Silverlight - krytyczny

o MS11-040 - biuletyn dotyczacy podatnosci w Threat Management Gateway Firewall
Client - krytyczny

o MS11-041 - biuletyn dotyczacy podatnosci w Windows Kernel-Mode - krytyczny

o MS11-042 - biuletyn dotyczacy podatnosci w Microsoft Distributed File System -
krytyczny

o MS11-043 - biuletyn dotyczacy podatnosci w Microsoft SMB Client - krytyczny
o MS11-044 - biuletyn dotyczacy podatnosci w .NET Framework - krytyczny

o MS11-050 - biuletyn dotyczacy zbiorczej aktualizacja zabezpieczen dla Internet
Explorer - krytyczny

o MS11-052 - biuletyn dotyczacy podatnosci w Vector Markup Language - krytyczny
o MS11-037 - biuletyn dotyczacy podatnosci w MHTML - wazny

o MS11-045 - biuletyn dotyczacy podatnosci w Microsoft Excel - wazny

o MS11-046 - biuletyn dotyczacy podatnosci w Ancillary Function - wazny

o MS11-047 - biuletyn dotyczacy podatnosci w Hyper-v - wazny

o MS11-048 - biuletyn dotyczacy podatnosci w SMB Server - wazny

o MS11-049 - biuletyn dotyczacy podatnosci w Microsoft XML Editor - wazny

o MS11-051 - biuletyn dotyczacy podatnosci w Active Directory Certificate Services

Web Enrollment - wazny

e Biuletynoéw bezpieczenstwa dla produktéw Adobe
Rzadowy Zespo6t Reagowania na Incydenty Komputerowe informowat o:

o Biuletynie bezpieczenstwa Adobe Security Bulletin APSB11-12 dotyczacym
wykrycia powaznych luk w programie Adobe Flash Player. Wykryte podatnosci
moga pozwoli¢ osobie atakujacej na zdalne wykonanie kodu, dostep do niektorych

informacji lub uszkodzenie pamigci.

o Biuletynie bezpieczenstwa Adobe Security Bulletin APSB11-13 dotyczacym
wykrycia luk w programie Adobe Flash Player. Wykryte podatnosci umozliwiaja
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przeprowadzenie ataku typu Cross-site scripting, w sytuacji, gdy uzytkownik odwiedzi

zainfekowana strong.

o Biuletynie bezpieczenstwa Adobe Security Bulletin APSB11-16 dotyczacym
wykrycia bledow w programach Adobe Reader oraz Adobe Acrobat. Wykryte
podatnosci moga spowodowacé zawieszenie si¢ aplikacji 1 umozliwienie atakujacemu

przejecie kontroli nad zaatakowanym systemem.

o Biuletynie bezpieczenstwa Adobe Security Bulletin APSB11-17 dotyczacym
wykrycia btedow w programie Adobe Shockwave Player. Wykryte podatnosci
sklasyfikowane jako "krytyczne" moga pozwoli¢ osobie atakujacej na wykonanie

w zaatakowanym systemie dowolnego kodu.

o Biuletynie bezpieczenstwa Adobe Security Bulletin APSB11-18 dotyczacym
wykrycia luki w programie Adobe Flash Player. Wykryta podatno$¢ sklasyfikowana
jako "krytyczna" moze by¢ przyczyna awarii pozwalajacej atakujacemu na przejecie
kontroli nad zaatakowanym systemem. Podatno$¢ jest wykorzystywana

do przeprowadzania atakow ukierunkowanych za pomoca zainfekowanych stron.

e Poprawek do oprogramowania zarzadzajacego sieciami komputerowymi CISCO

Zespot CERT.GOV.PL informowal na swojej stronie m.in. o podatnosciach

W nastgpujacych produktach firmy CISCO.

o Poradnik bezpieczenstwa Cisco-sa-20110427-cucm - opisuje podatnosci wystepujace
w Cisco Unified Communications Manager znanego Wwczesniej jako Cisco
CallManager, ktore pozwalaja atakujacemu na wykonanie ataku Denial of Servise

(DoS) w ustudze SIP, Directory Traversal oraz SQL Injection.

o Poradnik bezpieczenstwa cisco-sa-20110601-mxe - opisuje podatno$ci wystepujace
w Cisco Media Experience Engine 5600, ktore pozwalaja atakujacemu na uzyskanie

uprawnien administracyjnych.

o Poradnik bezpieczenstwa cisco-sa-20110601-ac - opisuje podatnosci wystepujace
w Cisco AnyConnect Secure Mobility Klient znanego wczesniej jako Cisco
AnyConnect VPN Client ktoére pozwalaja atakujacemu na uzyskanie uprawnien

administracyjnych.
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o Poradnik bezpieczenstwa Cisc0-sa-20110601-cnr - opisuje podatno$ci wystepujace
w Cisco Network Registrar, ktore pozwalaja atakujacemu na uzyskanie uprawnien

administracyjnych.

o Poradnik bezpieczenstwa cisco-sa-20110601-phone - opisuje podatnosci wystepujace
w Cisco Unified IP Phones 7900 series, ktore pozwalaja atakujacemu na uzyskanie

uprawnien administracyjnych.

e  Wykrytych podatnosciach i poprawkach dla produktow VMware

Na stronie http://www.cert.gov.pl opublikowano informacje na temat opublikowania

przez VMware informacji bezpieczenstwa numer VMSA-2011-0009 informujacej
0 wystepujacych lukach w produktach firmy. Wykorzystanie tych podatnosci moze prowadzic¢
do wykonania niepozadanego kodu 1 spowodowa¢ atak typu DoS, obejscie
mechanizmow zabezpieczajacych, zwigkszenie uprawnien w systemie oraz dostgp do danych

wrazliwych.

e Krytycznych poprawkach dla produktéw Oracle

Rzadowy Zesp6l Reagowania na Incydenty Komputerowe poinformowal na swojej
stronie 0 zbiorze krytycznych poprawek wydanych przez firmeg Oracle pod nazwa Critical

Patch Update for April 2011. Poprawki usuwaty bledy w nizej wymienionych programach:
1. Oracle Database Server — 6 poprawek bezpieczenstwa
2. Oracle Fusion Middleware — 9 poprawek bezpieczenstwa
3. Oracle Enterprise Manager Grid Control — 1 poprawka bezpieczenstwa
4. Oracle E-Business Suite — 4 poprawki bezpieczenstwa
5. Oracle Supply Chain Products Suite — 1 poprawka bezpieczenstwa
6. Oracle PeopleSoft and JDEdwards Suite — 14 poprawek bezpieczenstwa
7. Oracle JD Edwards Products — 8 poprawek bezpieczenstwa
8. Oracle Siebel CMR — 3 poprawki bezpieczenstwa
9. Oracle Industry Applications — 1 poprawka bezpieczenstwa
10. Oracle Sun Products Suite — 18 poprawek bezpieczenstwa

11. Oracle Open Office Suite — 8 poprawek bezpieczenstwa
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Oraz 0 zbiorze 17 krytycznych aktualizacji wydanych pod nazwa Oracle Java SE
Critical Patch Update Advisory for June 2011 dla nastgpujacych produktow firmy Oracle:

o JDKiJRE 6 Update 25 oraz wersje wczesniejsze
o JDK 1JRE 5.0 Update 29 oraz wersje wczesniejsze

o SDKIiJRE 1.4.2 31 oraz wersje wczesniejsze

e Podatnosci serwerow Apache

Zespot CERT.GOV.PL zamiescit na stronie informacje na temat podatnosci
w serwerach Apache, ktére moga =zosta¢ wykorzystane do przeprowadzenia ataku

typu odmowa ustugi (Denial of Service - D0S).

o Blad w module mod dav svn moze by¢ wykorzystany przez atakujacego

do wyczerpania pamigci systemu za pomoca nieskonczonej petli. Usterka ta wystgpuje

w wersjach od 1.5.0 do 1.6.16.

o Btad w wskazniku NULL w module mod dav _svn moze zosta¢ wykorzystany
do spowodowania zawieszenia ustlugi. Podatno$¢ ta wystepuje w wersji 1.6.16

oraz wczesniejszych.

e Podatnosci serwerow BIND

Rzadowy Zespdt Reagowania na Incydenty Komputerowe poinformowat na swojej
stronie o zbiorze poprawek opublikowanych przez firme Internet System Consortium (ISC),
zawieraja one aktualizacje do serwera BIND w wersjach od 9.4-ESV-R3, 9.6-ESV-R2, 9.6.3,
9.7.1 i 9.8.0. Wykorzystanie ujawnionych podatnosci serwera w postaci przetwarzania
rekordéw RRSIG RRsets moze prowadzi¢ do nieoczekiwanego zamknigcia procesu "named"

w systemie.

e Poprawkach dla produktow firmy Mozilla

Na stronie http://www.cert.gov.pl opublikowano informacje na temat wypuszczenia
przegladarki internetowej Mozilla Firefox w wersji 3.6.17. Oprogramowanie usuwa szereg
podatno$ci pozwalajacych miedzy innymi na zdalne wykonanie kodu przez atakujacego,
uzyskanie dostgpu do zasobow przechowywanych w systemie uzytkownika oraz na dostgp

do informacji przechowywanych w historii przegladarki.
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Zespot CERT.GOV.PL zamiescit na stronie réwniez informacje dotyczace
opublikowata przez firm¢ Mozilla biuletynéw bezpieczenstwa, w ktorych informuje
ona wystepowaniu luk w zabezpieczeniach programéw Mozilla Firefox oraz Mozilla
Thunderbird, ktére moga zosta¢ wykorzystane przez atakujacego do obejscia zabezpieczen

W systemie uzytkownika.
Biuletyny o wysokim priorytecie:

o MESA 2011-19 - Biuletyn dotyczacy btedéw bezpieczenstwa pamigci w silniku

przegladarki uzywanym w Firefox oraz w innych produktach Mozilli.

o MFSA 2011-20 - Biuletyn dotyczacy przegladania przez uzytkownika dokumentu

XUL z wytaczonym JavaScript.

o MFSA 2011-21 - Biuletyn dotyczacy mozliwosci naruszenia bloku pamigci

spowodowanej awaria w multipart/x-mixed-replace images.

o MFSA 2011-22 - Biuletyn dotyczacy mozliwosci wykonania kodu za pomoca
metody Array.reduceRight().

o MESA 2011-23 - Biuletyn dotyczacy btedow wystepujacych w wskazniku.

o MFSA 2011-26 - Biuletyn dotyczacy btedow wystgpujacych w kodzie WebGL.

Biuletyny o $rednim priorytecie:

o MESA 2011-24 - Biuletyn dotyczacy btedow obstugi plikéw cookie.

o MFSA 2011-25 - Biuletyn dotyczacy mozliwosci zatadowania obrazu

pochodzacego z innej domeny do tekstury WebGL.

o MFSA 2011-27 - Biuletyn dotyczacy nieprawidlowego dekodowania HTML

wewnatrz elementow SVG.
Biuletyny o niskim priorytecie:

o MFSA 2011-28 - Biuletyn dotyczacy mozliwo$ci wywolania XPlInstall.

e Poprawkach dla uzytkownikéw przegladarki Chrome
Rzadowy Zespo6t Reagowania na Incydenty Komputerowe informowat o:

o Stabilnej wersji przegladarki internctowej Google Chrome 11.0.696.57. Usunigto
w niej 25 luk w zabezpieczeniach, w tym szesnascie btedow zwiazanych z wysokim

ryzykiem ataku oznaczonych jako "High", sze$¢ luk okreslonych mianem "Medium"
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oraz trzy podatnosci posiadajace niskie prawdopodobienstwo wystapienia

ataku "Low".

o Ukazaniu si¢ przegladarki internetowej Chrome w wersji  11.0.696.68.
Oprogramowanie usuwato szereg podatnosci oraz zawieratlo Adobe Flash Player 10.3
ktory zwigkszal stabilno$¢, poziom bezpieczenstwa oraz ochrong prywatnosci

uzytkownikow.

o Ujawnieniu podatnosci w przegladarce Google Chrome starszej niz 11.0.696.71,
ktore moga  zosta¢  wykorzystane do ominiecia  okreslonych  zabezpieczen
na komputerze uzytkownika. Podatnosci te dotycza:

1. Bledu umozliwiajacego ominigcie blokady okienek typu "pop-up";
2. Bitedu prowadzacego do niewtasciwej dynamicznej alokacji pamigci;
3. Btedu prowadzacego do naruszenia zawarto$ci pamigci;

4. Btledu prowadzacego do zapisu danych poza wyznaczonym obszarem;

o Wydaniu przez firm¢ Google nowej wersji przegladarki internetowej Chrome
12.0.742.91. Naprawiono w niej 15 btedow, z czego az szeS¢ okreslono jako bardzo
powazne "High”. Luki te m.in. pozwalaja osobie atakujacej na wykonanie dowolnego
kodu w systemie, w ktorym pracuje aplikacja, wykras¢ roznego rodzaju dane

uzytkownika, omija¢ zabezpieczenia lub spowodowac awari¢ przegladarki.

o Ukazaniu si¢ przegladarki internetowej Chrome w wersji 12.0.742.100. Luki
wystgpujace w poprzednich wersjach przegladarki moga pozwoli¢ atakujacemu

na przejgcie kontroli nad systemem.

o Woydaniu przegladarki internetowej Chrome w wersji 12.0.742.112. Luki wystgpujace
w poprzednich wersjach przegladarki moga pozwoli¢ atakujacemu na wykonanie

dowolnego kodu.

e Poprawkach dla uzytkownikow przegladarki Opera

Na stronie http://www.cert.gov.pl opublikowano informacje na temat pojawienia

si¢ przegladarki Opera w wersji 11.50. Luki wystepujace w poprzednich wersjach

moga pozwoli¢ atakujacemu na ominigcie niektorych zabezpieczen.
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5. Testy bezpieczeristwa witryn WWW instytucji panstwowych

Zespot CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn WWW nalezacych
do instytucji panstwowych.

W Il kwartale 2011 roku przebadano 39 witryn nalezacych do 10 instytucji
panstwowych. Stwierdzono ogotem 355 bltedow w tym: 120 btedow o bardzo wysokim
poziomie zagrozenia, 3 bledy 0 wysokim poziomie zagrozenia, 116 btedow 0 niskim

poziomie zagrozenia i 116 btgdéw oznaczonych jako informacyjne.

W bardzo wysoki M wysoki ™ niski ®informacyjny

Rysunek 10 - Statystyka wykrytych podatnosci w rzadowych witrynach WWW wedlug poziomu

zagrozenia

Wisrdd podatnosci o wysokim Iub bardzo wysokim poziomie zagrozenia przewazaja
bledy typu Cross Site Scripting, Blind SQL Injection oraz SQL Injection. Istotnym
problemem jest rowniez wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji

oprogramowania.
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Directory Traversal B Podatnosc typu CRLF injection
Nieaktualny certyfikat/wersja SSL B Podatnoscitypu Cross Site Scripting
B Podatnosci typu SQL/Blind SQL injection

Rysunek 11 - Procentowy rozklad najpowazniejszych bledow

Nalezy zwroci¢ uwagg, iz podatnosci krytyczne najcze$ciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze http czy frontendzie do bazy danych), a nie w warstwie
systemu operacyjnego. Jak widaé, obecnie najwigksze zagrozenie dla bezpieczenstwa
stanowia bledy w aplikacjach, ktore sa budowane, konfigurowane i utrzymywane

poza lokalna infrastruktura instytucji panstwowe;.
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6. Informacje z systemdéw zewnetrznych

6.1. System ATLAS

System ATLAS’ gromadzi istotne informacje na temat zagrozen teleinformatycznych
w sieci Internet i agreguje je pod wzglgdem m.in. klas adresowych poszczegdlnych panstw
oraz poszczegolnych typow niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa

teleinformatycznego, jakie dane panstwo stanowi.

W poréwnaniu do poprzedniego kwartatu, pomimo tego, iz Polska w dalszym ciagu
utrzymuje si¢ dos¢ wysoko w rankingu krajow stwarzajacych zagrozenie dla bezpieczenstwa
Internetu to jednak mozna zauwazy¢ powolna tendencj¢ znizkowa. Jest to efekt ciaglych
dziatan zespotéw bezpieczenstwa. Ciagla walka ze strona stuzacymi do wyludzania danych,

przektada si¢ bezposrednio na malejaca pozycje Polski.

Pozycja

Rysunek 12 - Pozycja Polski w rankingu ATLAS

" http://atlas.arbor.net
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Liczba URLi phishingowych

Rysunek 13 — Liczba URLi phishingowych wg ATLAS

Plateau a nastgpnie spadek w dniu 22 kwietnia zostaly spowodowane awaria systemu
po stronie dostawcy danych. Skoki w okolicach 20 maja oraz 3 czerwca sa bezposrednio

powiazane Z powstaniem exploitdw na system zarzadzania trescia Joomla.

Sytuacja powyzsza, po raz kolejny, potwierdza opini¢ zespotu CERT.GOV.PL,
1z liczba stron phishingowych w polskiej przestrzeni adresowej wynika z duzej ilosci stabo
zabezpieczonych witryn WWW (na ktoérych po przetamaniu zabezpieczen wlamywacze
umieszczaja nieautoryzowane tresci), a nie z dzialalnosci w Polsce firm oferujacych

tzw. ,.kuloodporny hosting™®.

W dalszym ciagu strony stuzace do wyludzania informacji znajduja
si¢ W przewazajacej ilosci przypadkow w prywatnych zasobach WWW. Zazwyczaj
ich wlasciciele nie wiedza o wlamaniu, poniewaz tres¢ phishingowa jest jedynie dodawana,
bez zmiany dotychczasowej zawartosci stron w danej witrynie, co pozwala ukry¢

przed wiascicielem dodanie nielegalnych tresci.

Dziatania zespolow bezpieczenstwa po stronie dostawcow tresci powoduja tendencje
znizkowa w ilosci stron stuzacych do wytudzania informacji, lezacych w polskiej przestrzeni

adresowej.

8 ang. bulletproof hosting — ustuga hostingowi polegajaca na udostepnieniu przestrzeni dyskowej i tacza bez
ograniczen co do publikowanych przez ustugobiorcg tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dziataniach spamerskich lub publikacji pornografii. W przypadku tego typu ustugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.
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Phishing

217.74.65 xxx

94.23.94.xxx

93.159.129.xxx

62.129.214 xxx

195.114.0.xxx

217.149.249 xxx

195.114.0.xxx

85.128.236.xxx

87.98.239.xxx

85.14.95.xxx

Rysunek 14 Statystyki phishingu wg systemu Atlas

(najwyzsze odnotowane udzialy, najbardziej aktywnych hostéw w drugim kwartale 2011r.)

Typy atakéw

B POLICY Reserved IP Space Traffic - Bogon
Nets 1

H Microsoft SQL Server version buffer overflow
attempt

i HTTP Proxy Request attempt

M ASN.1 constructed bit string

H Microsoft Windows ASN.1 Library buffer
overflow attempt

Rysunek 15 Statystyki atakéw wg systemu Atlas (I kwartal 2011r.)

Pig¢ najczesciej wystepujacych typow atakow wg systemu ATLAS — w drugim kwartale 2011r.
( udzial procentowy liczony tylko dla tych ustug)

Statystyki atakow

78.8.177 .xxx
82.210.152.xxx
77.252.162 .xxx

46.186.70.xxx
46.227.104 .xxx
150.254.196.xxx
46.170.70.xxx
46.186.89 .xxx
46.170.57 xxx

212.109.135.xxx

Rysunek 16 Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w drugim kwartale 2011r.

(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)
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Skanowane ustugi

UDP/137 (netbios-ns) ; 86

TCP/23 (telnet) ; 31

TCP/445
(microsoft-ds) ;
90

>

TCP/139 (netbios-ssn) ; 90

!TCP/1433 (ms-sql-s) ; 90

Rysunek 17 Statystyki skanowania wg systemu Atlas (Il kwartal 2011r.)

Najczesciej skanowane porty/ustugi wg systemu ATLAS — w drugim kwartale 2011r.

Statystyki skanowania

77.252.229.xxx

85.193.234.xxx

212.244.80.xxx

85.193.234 xxx

148.81.140.xxx

87.246.234.xxx

212.51.218.xxx

62.108.171.xxx

83.230.127 xxx

83.16.79.xxx

Rysunek 18 Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w drugim kwartale 2011r.

(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)
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6.2. Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sa informacje na temat udziatu Polski pod wzglgdem
zawartosci niechcianych przesytek e-mailowych®

1
2
3
4
5
5]
7
8
9

W Pozycja pod wzgledem wysytki spamu W Pozycja pod wzgledem phishingu e-mail

Rysunek 19 — Ranking Polski pod wzgledem wysylanych e-maili typu ,,spam” oraz phishingowych

(pozycje ponizej miejsca 12-go nie s3 raportowane)

Polska w dalszym ciagu plasuje si¢ w dolnych czgséciach statystyki krajow, zar6wno

pod wzgledem przesylek phishingowych jak 1 iloSci wysylanego spamu.

Niestety,
W poréwnaniu do poprzednich miesigcy, wielko§¢ niechcianego ruchu e-mail spowodowata,

iz znow Polska zaklasyfikowana zostata w pierwszej 12-tce.

® Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firmg M86 Security
(http://www.m86security.com)
CERT.GOV.PL
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7. Inne dziatania CERT.GOV.PL

Funkcjonariusze z Rzadowego Zespolu Reagowania na Incydenty Komputerowe
CERT.GOV.PL w dalszym ciagu kontynuuja rozpoczety w 2010 roku cykl szkolen z zakresu
bezpieczenstwa teleinformatycznego dla $rodowisk szkoét wyzszych. Szkolenia te maja
nacelu podwyzszaniec wiedzy na temat zagrozen pochodzacych z Internetu oraz metod
ich unikania. Zwigkszanie bezpieczenstwa uzytkownikow koncowych wptywa bezposrednio

na ogolne bezpieczenstwo polskiej cyberprzestrzeni.

Po raz kolejny zespot CERT.GOV.PL wziat udziat w migdzynarodowych warsztatach
International Cyber Defense Workshop. Warsztaty skladaty si¢ zaréwno z czgsci
wyktadowych jak 1 praktycznych, a ich celem bylo zaznajomienie uczestnikéw z aktualnymi
trendami  m.in. w  zakresie najnowszych metod i sposobéw  stosowanych
przez cyberprzestepcow. Glownymi tematami byly zagadnienia zwiazane z budowa,
rozpowszechnianiem a takze analiza plikow PDF zawierajacych ztosliwe elementy, atakow
na urzadzenia sterowania instalacjami przemystowymi w $wietle zagrozen dla infrastruktury
krytycznej, jakie spowodowal robak Stuxnet, dzialan typu ,,man-in-the-middle”

z wykorzystaniem protokotu IPv6 jak réwniez rosnacych zagrozen dla urzadzen mobilnych.
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