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ZESPOL CSIRT GOV

Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV,
prowadzony przez Szefa Agencji Bezpieczernstwa Wewnetrznego, petni role Zespotu
CSIRT poziomu krajowego. Odpowiada on za koordynacje procesu reagowania na
incydenty komputerowe wystepujace w obszarze wskazanym w art. 26 ust 7 ustawy
z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (Dz.U.2018
poz.1560, dalej: ustawa o ksc). Jednym z jego podstawowych zadan jest
rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczenstwo,
istotnych z punktu widzenia ciggtosci funkcjonowania panstwa systemow
teleinformatycznych  organdw administracji  publicznej lub  systemu sieci
teleinformatycznych objetych jednolitym wykazem obiektéw, instalacji, urzadzen
i ustug wchodzgcych w sktad infrastruktury krytycznej, a takie systemow
teleinformatycznych wiascicieli i posiadaczy obiektéw, instalacji lub urzadzen
infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26
kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U.2018.1401).

CSIRT GOV

dane kontaktowe
Agencja Bezpieczeristwa Wewnetrznego

ul. Rakowiecka 2a
00-993 Warszawa

www.csirt.gov.pl
csirt@csirt.gov.pl
tel.: +48 22 58 59 373
faks: +48 22 58 58 833
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Wstep

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2018 roku opublikowany przez
Zespot CSIRT GOV zawiera dane statystyczne, ktére majg dostarczy¢ wiedzy niezbednej
do realizacji procesdw podnoszacych bezpieczernstwo systemow teleinformatycznych.
Raport ma na celu podnoszenie $wiadomosci uzytkownikdw o zagrozeniach
i podatnosciach ukierunkowane na osiggniecie podstawowego akceptowalnego
poziomu bezpieczedstwa systemow teleinformatycznych oraz na podjecie decyzji
o wdrozeniu dziafan ograniczajgcych mozliwos¢ eskalacji wystgpienia zagrozenia.
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1. STATYSTYKI INCYDENTOW
KOORDYNOWANYCH PRZEZ ZESPOL
CSIRT GOV
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W 2018 roku Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego CSIRT
GOV odnotowat az 31 865 zgtoszen o potencjalnym wystgpieniu incydentéw
komputerowych w sieciach znajdujgcych sie w obszarze kompetencyjnym Zespotu.
Stanowi to znaczacy wzrost wzgledem 2017 roku, w ktérym zarejestrowano 28 281
zgtoszen.

Odnotowane w Zespole CSIRT GOV zgtoszenia poddawane sg weryfikacji, w wyniku
ktorej okresdla sie, czy uzyskana informacja nosi znamiona faktycznego incydentu
komputerowego czy tez jest tzw. false positive. Kazde przychodzace zgtoszenie
wymaga rowniez sprawdzenia, czy dotyczy incydentu zaistniatego juz wczesniej, co jest
szczegblnie wyrazne w sytuacjach wykorzystywania systemdéw automatycznych oraz
prowadzonych kampanii phishingowych. W takich przypadkach, ta sama ztosliwa
wiadomos¢ trafia do szerokiego grona odbiorcdw generujgc wiele zgtoszen jednego
incydentu.

W zwigzku z tak prowadzonymi wstepnymi analizami zgtoszen incydentéw, w 2018
roku ustalono, iz ze zgtoszonych 31865 incydentow faktyczne naruszenie
bezpieczenstwa teleinformatycznego instytucji miato miejsce w 6 236 przypadkach,
co stanowi wzrost wzgledem 2017 roku, w ktérym faktycznych incydentéw
odnotowano 5 819.

31865
28281

19954

9288
5819 6236

Zgtoszenia | Incydenty

Zgtoszenia | Incydenty Zgtoszenia | Incydenty

2016 2017 2018

Wykres 1 Liczba zarejestrowanych zgtoszen oraz incydentow w latach 2016-2018

Jak wida¢ na powyzszym wykresie, tendencja zgtoszen o potencjalnym wystgpieniu
incydentéw komputerowych jest stale rosngca. Przyczyng takiego stanu rzeczy moze
byé miedzy innymi wzrost zainteresowania potencjalnych atakujgcych sieciami
rzgdowymi w Polsce oraz stosunkowy wzrost incydentéw bedgcych wynikiem btednych
konfiguracji albo braku aktualizacji.
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Nalezy zauwazy¢, ze tematy dotyczgce bezpieczenstwa cyberprzestrzeni sg coraz
czesciej poruszane w mediach publicznych oraz portalach internetowych, a co za tym
idzie - wzrasta Swiadomosc spoteczna na temat zagrozen w cyberprzestrzeni.

Ponadto, znaczna rdznica pomiedzy zgtoszeniami a faktycznie zarejestrowanymi
incydentami wynika z ciggtego rozwoju systeméw wspomagajgcych prace analitykdw
Zespotu CSIRT GOV. Stajg sie one coraz bardziej precyzyjne w analizowaniu
przeptywéw w sieci oraz w okreslaniu faktycznych zagrozen dla systemoéw i sieci
komputerowych, co istotnie wptywa na wzrost jakosci analizy kazdego
zarejestrowanego przypadku.

13350

8467

6239

3809

2227 1859 on
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Woykres 2 Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegolnych kwartatach 2018 roku

Roznica zgtoszen incydentdw w poszczegdlnych kwartatach 2018 roku wynika
m. in. z propagacji ztosliwego oprogramowania, podjetych dziatan przez jednostki
administracji publicznej w stosunku do zgtoszen dotyczgcych w szczegdlnosci btednej
konfiguracji urzadzen oraz wynika z zasiegu i intensywnosci kampanii phishingowych.
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B Ustalenia wtasne

W Zgtoszenia z systemow
wykorzystywanych przez
CSIRT GOV

" Zgtoszenia podmiotow
zewnetrznych

Wykres 3 Zrédto zgtoszen incydentéw

Zrédtami informacji o zaistniatych badz potencjalnych incydentach bezpieczeristwa
teleinformatycznego sg wykorzystywane systemy, ustalenia witasne CSIRT GOV oraz
zgtoszenia od podmiotédw zewnetrznych. Podobnie jak w poprzednich latach, w 2018
roku wiekszos¢ agregowanych informacji tj. 70% pozyskano z wykorzystywanych przez
Zespdt CSIRT GOV systemow. 27% z nich stanowity zgtoszenia od podmiotéw
zewnetrznych, a 3% to tzw. ustalenia wiasne Zespotu.

NIEDOSTEPNOSC h 275

PHISHING - 276
BOTNET - 488

SKANOWANIE

BtEDNA KONFIGURACIA _ 1138

Woykres 4 Klasyfikacja najczestszych incydentow zgtoszonych do CSIRT GOV w 2018 r.
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Kolejnym istotnym zagadnieniem jest rodzaj odnotowywanych incydentéw. W 2018
roku najczesciej wystepujacymi incydentami byty nalezgce do kategorii wirus,
definiowanej jako uzyskanie informacji na temat prawdopodobnej infekcji stacji
roboczej, serwerdw lub urzgdzen sieciowych. Cyberprzestepcy bardzo czesto w celu
propagacji ztosliwego oprogramowania wykorzystujg elementy inzynierii spotecznej
np. ztodliwe zatgczniki w wiadomosciach email. Takie wiadomosci zaklasyfikowano
do kategorii wirus.

Druga najczesciej wystepujagcg kategoria w 2018 roku byta bfedna konfiguracja
urzqdzenia, w ktérej odnotowano 1 138 incydentéw. Nalezy podkresli¢, iz ten rodzaj
zagrozenia bezpieczenistwa, cho¢ nie wynika z ingerencji zewnetrznej w system,
w wielu przypadkach moze stanowié furtke do przeprowadzenia skutecznego ataku.

Incydenty z trzeciej najczesciej wystepujacej kategorii skanowanie polega na wysytaniu
pakietéw TCP do dowolnych typdw urzadzen sieciowych w celu sprawdzenia otwartych
portéw oraz dostepnych ustug. Przedmiotowe dziatanie moze by¢ wykorzystane
do ztamania zabezpieczen systemoéw teleinformatycznych.

W kontekécie powyziszych informacji nalezy réwniez zwrdcié uwage na liczbe
incydentéw w poszczegdlnych kategoriach w odniesieniu do poprzednich lat. Ponizej
przedstawiono wykresy przedstawiajgce dane z lat 2016, 2017 oraz 2018.

2448

1868

540

2016 2017 2018

Wykres 5 Liczba zarejestrowanych incydentéw w kategorii Wirus w latach 2016 - 2018
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4158

1847

1138
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Woykres 6 Liczba zarejestrowanych incydentéw w kategorii Bfedna konfiguracja urzqdzenia w latach 2016—- 2018

1030

2016 2017 2018

Wykres 7 Liczba zarejestrowanych incydentéw w kategorii Skanowanie w latach 2016 - 2018
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2. ANALIZA ALARMOW NA
PODSTAWIE SYSTEMU ARAKIS 3.0 GOV
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System ARAKIS 3.0 GOV to dedykowany, rozproszony system wczesnego ostrzegania
o zagrozeniach teleinformatycznych wystepujgcych na styku sieci wewnetrznej z siecig
Internet. Gtdwnym zadaniem systemu jest wykrywanie i zautomatyzowane opisywanie
zagrozen wystepujacych w sieciach teleinformatycznych na podstawie agregacji,
analizy i korelacji danych z réznych Zrodet.

W 2018 roku w sieciach teleinformatycznych podmiotéw uczestniczgcych w projekcie
ARAKIS 3.0 GOV zanotowano facznie 319 943 424 przeptywdw, co przetozyto sie
na 454 207 wygenerowanych przez system alarméw’. Wéraod zanotowanych alarmow:

= 62 365 alarmoéw miato priorytet pilny, tzn. wymagato natychmiastowej reakcji
na zagrozenie ze strony administratoréow, niosto duze ryzyko przetamania
zabezpieczen;

= 104 502 alarméw miato priorytet wysoki, tzn. wymagato wzmozonej uwagi
w kontekscie zagrozenia wskazanego w alarmie, niosto S$rednie ryzyko
przetamania zabezpieczen;

= 15 412 alarméw miato priorytet Sredni, tzn. byty to alarmy informujace
o dobrze znanym zagrozeniu, ktére niosty mate ryzyko przetamania
zabezpieczen;

= 271 928 alarmoéw miato priorytet niski, tzn. byty to alarmy czysto informacyjne
dot. aktualnej sytuacji na styku sieci wewnetrznej z siecig Internet.

60%

3%

m Pilny = Wysoki = Sredni = Niski

Wykres 8 Procentowy rozktad alarméw systemu ARAKIS 3.0 GOV ze wzgledu na priorytet

! Pojedynczy alarm moze sktadac sie z wielu przeptywodw.
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Kazdy z zanotowanych alarméw posiada doktadne dane techniczne, pozwalajgce na
jego weryfikacje oraz jest szczegdétowo klasyfikowany przez system. W ramach
klasyfikacji kazdy alarm moze zostac¢ przypisany do jednego z pieciu podstawowych
typow:

= Typ 1-komunikacja do ztosliwych adreséw;
=  Typ 2 —skanowania;

=  Typ 3 —wykryte znane ataki;

=  Typ 4 —wykryte nieopisane ataki;

= Typ 5—infekcje wewnetrzne.

59,88%
16,74% 17,75%
5,12%
] oo2%
Typ1 Typ2 Typ3 Typ4 Typ>

Wykres 9 Procentowy podziat alarméw systemu ARAKIS 3.0 GOV ze wzgledu na typ

Wsrod alarméw typu 2 w 2018 roku najwiecej przeptywdw zostato zanotowanych
w instytucjach skategoryzowanych jako Urzedy (57,24%), co moze wynikac
bezposrednio z ilosci wysytanych pakietéw TCP Ilub UDP do systemoéw
teleinformatycznych dostepnych przez sie¢ TCP/IP w celu sprawdzenia otwartych
portéw i dostepnych ustug.
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Wykres 10 Procentowy podziat przeptywdéw alarméw typu 2 w instytucjach

Wsérdd alarméw typu 3 i 4 zanotowano 16,74% (typ 3) oraz 17,75% (typ 4) ze

wszystkich przeptywdéw, co wprost wynika z wygenerowania sygnatury IDS w oparciu
o obserwowane komunikacje lub dopasowania do sygnatury IDS nie widzianej
w systemie od pewnego czasu. Ma to miejsce zardwno przy wygenerowaniu nowej
sygnatury IDS jak i przy aktualizacji uprzednio wygenerowanej sygnatury lub
w przypadku gdy Honeypot zaraportowat, ze w wyniku interakcji zostat pobrany nowy,
unikalny ztosliwy plik.

Do najbardziej aktywnych krajéw pod katem liczby generowanych przeptywow
w 2018 roku nalezaty Chiny (22% przeptywdéw) oraz Stany Zjednoczone
(19% przeptywodw). Nalezy zwrdci¢ uwage na duzy stosunek przeptywdw pochodzacych
z adreséw nalezgcych do Rosji (13% przeptywow) oraz Polski (12% przeptywdw).
Na przestrzeni ostatnich 6 lat Polska pojawita sie w pierwszej dziesigtce tego
zestawienia dopiero drugi raz. Pierwszy raz miat miejsce w 2015 roku - przeptywy
pochodzace z Polski stanowity wtedy 0,9% wszystkich odnotowanych.

Warto tez zaznaczyé, iz liczba przeptywdw z poszczegdlnych krajow nalezgcych
do grupy TOP 10 stanowi 71% wszystkich wygenerowanych przeptywdéw zanotowanych
przez System ARAKIS 3.0 GOV w 2018 roku.
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Wykres 11 Rozktad Zrodet atakéw na sieci monitorowane przez system ARAKIS 3.0 GOV pod katem liczby
generowanych przeptywoéw

Biorgc pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura

teleinformatyczna podmiotdw generujgcych przeptywy w strone systemu
ARAKIS 3.0 GOV moze by¢ rozproszona oraz zlokalizowana na terytorium dowolnych
panstw na catym Swiecie. W zwigzku z powyzszym zaprezentowang powyzej statystyke

nalezy traktowac podgladowo.

W tabeli ponizej zaprezentowano informacje o portach docelowych, na ktére
wygenerowano najwiekszg liczbe przeptywdw celem identyfikacji istniejgcych zasobdéw

teleinformatycznych badz préby ich eksploitacji.

Docelowy

Liczba

port/protokét | przeptywéw
22/TCP 37 548 696 | Ataki na ustuge SSH
0/ICMP 26 118 497 | Skanowanie ICMP (Echo Replay)
23/TCP 25013 268 | Ataki na ustuge telnet
80/TCP 18 082 458 | Ataki na aplikacje webowe
445/TCP 17 404 976 | Ataki na ustuge Windows SMB
5060/UDP | 6162 989 Ataki na ustuge SIP VolP
8291/TCP 5496 725 Ataki na ustuge MikroTik
8 7547/TCP 5387039 Nastuchiwania przezprotokét zarzgdzania CWMP
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(TR-069)
9 3306/TCP 4257 425 Ataki na baze danych MySQL
10 25/TCP 3968 325 Ataki na ustuge SMTP

Tabela 1 Zidentyfikowane w 2018 roku skanowania i préby eksploitacji ustug na podstawie danych z systemu
ARAKIS 3.0 GOV

Od kilku lat niezmiennie najczesciej atakowanymi ustugami sg ustugi zapewniajgce
zdalny dostep do danego zasobu teleinformatycznego (SSH). Najczestszym
scenariuszem proby przetamania zabezpieczen w tym przypadku sg ataki stownikowe
(brute-force). Duzg liczbe przeptywdédw mozna zauwazyé réwniez na porcie 23/TCP
nalezgcym do ustugi telnet, zastepowanym przez SSH.

L.p. Liczba przeptywow Reguta SNORT

1 6146501 "ET SCAN Potential SSH Scan OUTBOUND"

5 4558171 "ET SCAN Suspicious inbound to MSSQL port 1433"

3 | 4157751 "ET SCAN SSH BruteForce Tool with fake PUTTY version"

4 | 2688328 "GPL NETBIOS SMB-DS IPCS unicode share access"

c 2 159089 "ET SCAN Sipvicious User-Agent Detected (friendly-scanner)"
¢ | 1471774 "ET SCAN Potential SSH Scan"

7 1389999 "ET INFO Potentially unsafe SMBv1 protocol in use"

g | 1148079 "GPL NETBIOS SMB-DS IPCS share access"

g | 1144315 "ET SCAN Sipvicious Scan"

10 967806 "ET SCAN Suspicious inbound to mySQL port 3306"

Tabela 2 Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS 3.0 GOV

W 2018 roku zidentyfikowano 27 107 981 dopasowan regut SNORT do obserwowanego
ruchu sieciowego. Przedmiotowe dopasowania majg odzwierciedlenie m.in. w ruchu
zaprezentowanym w poprzedniej tabeli na poszczegdlne porty docelowe — najczesciej
wykrywane sg reguty dotyczgce préb nieuprawnionego wykorzystania ustug SSH oraz
prob skanowania ustug MSSQL.
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3. OCENA BEZPIECZENSTWA
SYSTEMOW TI
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W 2018 roku Zespdét Reagowania na Incydenty Bezpieczeristwa Komputerowego
CSIRT GOV na mocy art. 32a Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa
Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2016 r. poz. 1897, z pdin. zm.) oraz
Rozporzqdzenia Rady Ministrow z dnia 19 lipca 2016 r. w sprawie przeprowadzania
oceny bezpieczeristwa zwiqzanej zzapobieganiem zdarzeniom o charakterze
terrorystycznym, dokonat oceny bezpieczenstwa systemow teleinformatycznych
instytucji administracji rzgdowej oraz infrastruktury krytycznej.

W ramach przeprowadzonych ocen bezpieczeistwa Zespdt CSIRT GOV przeprowadzit
szereg testdw majacych na celu identyfikacje istotnych podatnosci wptywajgcych
na bezpieczenstwo infrastruktur teleinformatycznych instytucji. Do rzeczonych testéw
nalezato pasywne, potpasywne oraz aktywne zbieranie informacji, identyfikacja
podatnosci architektury systeméw i ustug sieciowych, wykorzystywanie podatnosci
oraz analiza wptywu wykorzystania czynnikéw inzynierii spotecznej.

W wyniku przeprowadzonych ocen bezpieczernstwa Zespoét CSIRT GOV dokonat
identyfikacji szeregu podatnosci od stopnia informacyjnego poprzez btedy nalezgce
do kategorii krytyczne. Ponizszy wykres przedstawia zestawienie zidentyfikowanych

podatnosci.
5690
1051
r - - . I .
Krytyczne Wysokie Srednie Niskie Informacyjne

Wykres 12 Liczba podatnosci ze wzgledu na kategorie

Do najistotniejszych (krytycznych oraz wysokich) podatnosci zidentyfikowanych
w ramach przeprowadzonych ocen bezpieczenstwa systemow teleinformatycznych
nalezaty:

e serwery FTP umozliwiajgce anonimowe logowanie oraz nieograniczony dostep
do zgromadzonych na nich danych;

e hosty akceptujgce potaczenia z wykorzystaniem szyfrowania SSL 2.0 i/lub 3.0,
co pozwala na przeprowadzenie atakdw typu Man-in-the-middle;
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podatnosci typu XSS pozwalajgce atakujgcego na wystanie ztosliwego kodu
poprzez podatng aplikacie WWW do innego uzytkownika;

niewspierana przez producenta wersja systemu operacyjnego zainstalowanego
na zdalnym hoscie;

podatnos¢ na ataki typu BREACH;

wersja wykorzystywanego PHP nie jest wspierana przez producenta;

wersja serwera Web: Oracle GlassFish Server posiadajgce liczne podatnosci;
wersja Apache podatna na liczne CVE;

serwer WWW wspierajgcy metody TRACE i/lub TRACK wykorzystywane
do debugowania potaczen serwera;

mozliwos$¢ zamontowania zasobu NFS udostepnianego przez zdalny host;
zdalny serwer X akceptujgcy zdalne potaczenia TCP;

wersja HP System Management Homepage (SMH) zawierajgca podatnosci;

na serwerze NTP wystepujgca podatnos¢ typu odmowa ustugi spowodowana
nieprawidtowg weryfikacjg kwerend mrulist;

wykorzystanie hosta zewnetrznego oraz polecenia PORT dajace mozliwos¢
wykonania operacji na zdalnym serwerze FTP;

serwer VNC zainstalowany na zdalnym hoscie umozliwiajgcy atakujacemu
potgczenie z zdalnym hostem;

dostepnym panel administracyjny do phpmyadmin;

btad SQL Injection mogacy pozwalaé atakujgcemu podmienié strukture logiczng
zapytania SQL kierowanego do produkcyjnej bazy danych, z ktdrej korzysta
witryna WWW;

mozliwos$é wstrzykniecia w podatny system dowolnego nagtéwka HTTP typu
Host | przepisania adresow na kazdej stronie tak, aby kierowaty do jego
spreparowanych zasobow;

znalezienie kodu zrdodtowego aplikacji wraz z plikiem konfiguracyjnym, ktére
mogg zawieraé wrazliwe informacje takie jak potgczenia do bazy danych;
podatnos¢ pozwalajgca na  zastosowaniu ataku  man-in-the-middle
w komunikacji HTTPS wykorzystujgcej biblioteke Open SSL;

wigczony tryb (devMode) programisty w Struts 2 (false lub true
w struts.properties);

serwlety ‘EBJInvokerServilet’ oraz ‘JMXInvokerServlet’ hostowane na zdalnej
maszynie, dostepne sg dla nieuwierzytelnionych uzytkownikéw;

wersja system posiada sterownik HTTP.sys w podatnej wersji;

serwer JBoss umozliwia nieuwierzytelniony dostep do serwletéw JMX i/lub
zdanej konsoli pozwalajgcych na zdalne zarzgdzenie serwerem | jego ustugami;
directory traversal pozwala atakujgcemu uzyska¢ dostep do plikow.
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W przypadku podatnosci o mniejszej wadze (Srednie, niskie oraz wysokie) do
najczesciej identyfikowanych przez Zespdt CSIRT GOV mozna zaliczy¢:

e Jogowanie do panelu administracyjnego serwera Apache Tomcat przy pomocy
nieszyfrowanego protokofu http;

e hasta uzytkownikéw podatne na atak typu brute-force;

e posiadanie nieaktualnych wers;ji bibliotek jQuery;

e aktywna metoda OPTIONS na serwerze;

e ustuga rsh dziatajgca na zdalnym hoscie — podatna na atak;

e mozliwosc uzyskania domysinej nazwy zdalnego serwera SNMP;

e ustuga rlogin dziatajgca na zdalnym hoscie, podatna na uszkodzenia;

e panel logowania do ustugi dostepny z sieci TOR;

e btednie skonfigurowany mechanizm CORS;

e nieaktualna wersja serwera IIS;

e standard szyfrowania XML W3C, zaimplementowany w JBossWS posiadajacy
podatnos¢;

e btednie wpisany rekord DNS.

W ramach prowadzonych ocen bezpieczenstwa Zespét CSIRT GOV przeprowadzit
rowniez analize Zrdodet otwartych w ramach czynnosci typu OSINT. Czynnosci
te pozwolity na okreslenie ilosci danych zawartych jako metadata w dokumentach
publikowanych w ramach publicznych serweréow WWW oraz portalach
spotecznos$ciowych, na ktérych pracownicy posiadali aktywne konta.
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4. USTAWA O KRAJOWYM SYSTEMIE
CYBERBEZPIECZENSTWA
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W dniu 28 sierpnia 2018 roku weszta w zycie ustawa o ksc, ktéra okresla organizacje
krajowego systemu oraz zadania i obowigzki podmiotéw wchodzacych w jego sktfad.
Odnosi sie to takze do funkcjonujacego od ponad dekady Zespotu Reagowania na
Incydenty Komputerowe CERT.GOV.PL, ktéry od dnia wejscia w zycie przedmiotowej
ustawy przeobrazit sie w Zespét Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT GOV stajac sie jednym z trzech CSIRTOw poziomu krajowego.
Pozostate dwa zespoty zaliczone do danego poziomu to CSIRT MON prowadzony przez
Ministra Obrony Narodowej, oraz CSIRT NASK prowadzony przez Naukowa
i Akademicka Sie¢ Komputerowa.

Ustawa o ksc wprowadzita rowniez rozrdznienie zgtaszanych incydentéw na incydent:
powazny, krytyczny, istotny oraz incydent w podmiocie publicznym. Rozrdznienie
uzaleznione zostato od kategorii podmiotu zgtaszajgcego incydent. Tak jest
w przypadku incydentu powaznego, istotnego i incydentu w podmiocie publicznym.
W odniesieniu do incydentu powaznego ustawodawca dodatkowo okreslit progi
uznania zdarzenia za incydent powazny, ktére znajdziemy w akcie wykonawczym
do ustawy tj. Rozporzqdzeniu Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie
progow uznania incydentu za powazny (DZ.U.2018.2180). Inaczej natomiast
przedstawia sie sytuacja w przypadku kategorii incydentu sklasyfikowanego jako
krytyczny — jest to incydent skutkujgcy znaczng szkoda dla bezpieczenstwa lub
porzadku publicznego, intereséw miedzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV (art. 2 pkt 6).
W tym przypadku mamy wiec do czynienia z sytuacjg, podczas ktérej klasyfikacje
naktada witasciwy zespdt reagowania na incydenty bezpieczenstwa komputerowego
poziomu krajowego.

Przyporzgdkowanie podmiotdw do konkretnych CSIRTOw poziomu krajowego znajduje
sie w art. 26 ust 5, 6, 7. Ustawodawca do CSIRT GOV przypisat:

1) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1, 8 i 9
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, z wyjgtkiem przypisanych do
innych CSIRTOw krajowych;

2) jednostki podlegte Prezesowi Rady Ministrow lub przez niego nadzorowane;
3) Narodowy Bank Polski;
4) Bank Gospodarstwa Krajowego;

5) inne niz wyzej wymienione podmioty, ktorych systemy teleinformatyczne lub
sieci teleinformatyczne objete sg jednolitym wykazem obiektow, instalacji, urzadzen
i ustug wchodzgcych w sktad infrastruktury krytycznej;
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6) podmioty wymienione przy CSIRT NASK jezeli incydent dotyczy systemow
teleinformatycznych lub sieci teleinformatycznych objetych jednolitym wykazem
obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytyczne;.

Biorgc pod uwage zakresy przypisane do CSIRTéw krajowych uznaé nalezy,
iz dotychczasowo funkcjonujgce rozréznienie na gov.pl — CERT.GOV.PL, pl — CERT.PL
i mil.pl — MIL-CERT przestato obowigzywaé z dniem wejscia w zycie ustawy o ksc.

Wykaz kompetencji Zespotéw CSIRT znajduje sie w art. 26 ustawy o ksc, gdzie poza
reagowaniem na zgtoszone incydenty, prowadzeniem zaawansowanej analizy
ztosliwego  oprogramowania czy  monitorowaniem  wskaznikdw  zagrozen
cyberbezpieczenstwa i podatnosci znalazty sie rowniez m.in.:

1) szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem
cyberbezpieczenstwa oraz zaistniatymi incydentami, w tym prowadzenie
dynamicznej analizy ryzyka;

2) wydawanie komunikatéw o zidentyfikowanych zagrozeniach
cyberbezpieczenistwa;

3) przeprowadzanie w uzasadnionych przypadkach badania urzadzenia
informatycznego lub oprogramowania w celu identyfikacji podatnosci, ktorej
wykorzystanie moze zagrozic w szczegdlnosci integralnosci, poufnosci,
rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych danych, ktére
moze mie¢ wptyw na bezpieczenstwo publiczne lub istotny interes
bezpieczenstwa panistwa, oraz sktadanie wnioskdéw w sprawie rekomendacji dla
podmiotéw krajowego systemu cyberbezpieczernstwa dotyczgcych stosowania
urzadzen informatycznych lub oprogramowania, w szczegdlnosci w zakresie
wplywu na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa
panstwa;

4) wspotpraca z sektorowymi zespotami cyberbezpieczenstwa w zakresie
koordynowania obstugi incydentéw powaznych, w tym dotyczgcych dwéch lub
wiekszej liczby panstw cztonkowskich Unii Europejskiej, i incydentow
krytycznych oraz w zakresie wymiany informacji pozwalajgcych przeciwdziatac¢
zagrozeniom cyberbezpieczenistwa;

5) przekazywanie do innych panistw, w tym panistw cztonkowskich Unii
Europejskiej, i przyjmowanie z tych panistw informacji o incydentach
powaznych i incydentach istotnych dotyczgcych dwoch lub wiekszej liczby
panstw cztonkowskich, a takie przekazywanie do Pojedynczego Punktu
Kontaktowego zgtoszenia incydentu powaznego i istotnego dotyczgcego dwdch
lub wiekszej liczby panstw cztonkowskich Unii Europejskiej;

6) opracowywanie i przygotowywanie materiatdw analityczno-informacyjnych
na rzecz ministra wifasciwego do spraw informatyzacji/Petnomocnika
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ds. cyberbezpieczedstwa, Kolegium ds. cyberbezpieczedstwa, zespofu ds.
incydentéw krytycznych czy Pojedynczego Punktu Kontaktowego;
7) zapewnienie zaplecza analitycznego oraz badawczo-rozwojowego, ktore
w szczegdlnosci:
= rozwija narzedzia i metody do wykrywania i zwalczania zagrozen
cyberbezpieczenstwa,
= prowadzi analizy i opracowuje standardy, rekomendacje i dobre praktyki
w zakresie cyberbezpieczenistwa,
= wspiera podmioty krajowego systemu cyberbezpieczenstwa
w budowaniu potencjatu i zdolnos$ci w obszarze cyberbezpieczenstwa,
= prowadzi dziatania z zakresu budowania Swiadomosci w obszarze
cyberbezpieczenstwa,
= wspotpracuje w zakresie rozwigzan edukacyjnych w obszarze
cyberbezpieczeristwa.

Zgodnie z obowigzkiem wynikajacym z ustawy o ksc CSIRT GOV przygotowat i zamiescit
na stronach www.csirt.gov.pl oraz www.bip.abw.gov.pl formularze do zgtoszenia
incydentu oraz dedykowany do zgtoszenia wyznaczonych oséb odpowiedzialnych za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa.
Przypomnie¢ réwniez nalezy, iz zgtoszenie incydentu powinno nastgpi¢ niezwtocznie
jednak nie pdzniej niz w ciggu 24 godzin od momentu jego wykrycia. W przypadku
0s0b wyznaczonych do kontaktow zgtoszenia nalezy dokonaé w terminie 14 dni od dnia
jej wyznaczenia, analogiczne zasady majg zastosowanie w przypadku zmiany danych
0s0b wyznaczonych. Wskazac¢ nalezy, iz do dnia 31 grudnia 2018 r roku do CSIRT GOV
wptyneto ok. 40 zgtoszen o wyznaczonych osobach.

Kolejnym nowym uprawnieniem przypisanym Agencji Bezpieczeristwa Wewnetrznego
jest prowadzenie, koordynowanie funkcjonowania a takze wdrazanie w okreslonej
kategorii podmiotach systemu wczesnego ostrzegania o zagrozeniach wystepujgcych
w sieci Internet (art. 79 oraz art. 91 ustawy o ksc, wprowadzajgce do ustawy z dnia 24
maja 2002 r o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu.
Wdrozenie elementéw systemu ostrzegania w podmiotach, nastepuje zgodnie
z rocznym planem wdrozenia, opracowywanym przez Szefa ABW w terminie do dnia
30 wrzesnia roku poprzedzajgcego. Po zatwierdzeniu planu Agencja Bezpieczenstwa
Wewnetrznego informuje o tym fakcie podmioty w nim ujete. Podmiot ma obowigzek
przystgpi¢ do systemu ostrzegania oraz przekaza¢c ABW niezbedne informacje
umozliwiajgce wdrozenie systemu ostrzegania w tym podmiocie.
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Do petnego wdrozenia Systemu niezbedne jest:

e sondy systemu muszg by¢ wdrozone przed wszelkimi systemami
bezpieczenstwa na styku sieci wewnetrznej z siecig Internet;

e dysponowanie wolnymi adresami z publicznej puli;

e zapewnienie braku ograniczen dla ruchu wychodzacego i przychodzgcego dla
sond;

e brak NATowania dla adresacji sond;

e doprowadzenie kopii ruchu produkcyjnego do sondy;

e dostep do platformy sprzetowej i programowej separowany od innych
systemow produkcyjnych.

Na System ARAKIS 3.0 GOV sktadajg sie nastepujgce moduty, ktdre realizujg przypisane
im funkcjonalnosci:

Modut Reflector (REF) - modut odpowiedzialny za obserwacje ruchu sieciowego
wystepujgcego na posiadanych przez Uczestnika lecz niewykorzystywanych przez niego
czynnie do obstugi produkcyjnego ruchu sieciowego publicznych adreséw IP. Modut
generuje sygnatury podejrzanego ruchu sieciowego, automatycznie przesyfajac je
z sond zainstalowanych u uczestnikdw Projektu do Centrum Systemu;

Modut Forwarder (FWD) modut odpowiedzialny za odbieranie oraz interpretacje
danych przesytanych przez 7Zrédta dodatkowe (np. oprogramowanie firewall,
oprogramowanie antywirusowe serwera pocztowego, oprogramowanie serwera
WWW) oraz przesytanie ich do Centrum Systemu;

Modut APTDetect Sensor (APTDetect) - modut odpowiedzialny za monitoring
produkcyjnego ruchu sieciowego generowanego przez Uczestnika oraz wykrywania
niepozadanego ruchu w oparciu o analize protokotéw warstwy aplikacyjne;j.

W uzasadnionych przypadkach, na wniosek podmiotu, wdrozenie elementdw systemu
ostrzegania moze zostaé przeprowadzone z pominieciem planu. Podmiot, ktory do dnia
wejscia w zycie ustawy o ksc przystgpit do realizowanego przez Agencje
Bezpieczenstwa Wewnetrznego programu ARAKIS-GOV, uznaje sie za podmiot, ktory
przystgpit do systemu ostrzegania, w rozumieniu ww. zapiséw. W przypadku instytucji,
ktére nie wdrozyty Systemu ARAKIS GOVw petnej konfiguracji obowigzkiem jest
uzupetnienie wdrozenia wszystkich modutéw przedmiotowego systemu w terminie
roku od dnia wejscia w zycie ustawy o ksc.
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