[/
91 ¢

Raport o stanie bezpieczenstwa
cyberprzesirzeni RP
w 2019 roku
/






'Rapori o stanie bezpieczenstwa
cyberprzesirzeni RP w 2019 roku

Warszawa, lipiec 2020 .







P v Be,

v\
P \\t‘!&\cl\‘) Bez)

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2019 roku /Z N

Zespot CSIRT GOV

Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV,
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego, petni role Zespotu
CSIRT poziomu krajowego. Odpowiada on za koordynacje procesu reagowania na
incydenty komputerowe  wystepujgce w obszarze wskazanym w art. 26 ust 7
ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa. Jednym
Z jego podstawowych zadan jest rozpoznawanie, zapobieganie i wykrywanie
zagrozen godzgcych w bezpieczenstwo, istotnych z punktu widzenia ciggtosci
funkcjonowania panstwa systemow teleinformatycznych organdw administraciji
publicznej lub systemow sieci teleinformatycznych objetych jednolitym wykazem
obiektow, instalacji, urzgdzen i ustug wchodzgcych w sktad infrastruktury krytycznej,
a takze systemow teleinformatycznych wtascicieli i posiadaczy obiektow, instalacji
lub urzgdzen infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy
z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym.

CSIRT GOV

dane kontaktowe
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Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2019 roku opublikowany przez
ZLespot CSIRT GOV zawiera dane statystyczne, ktére majg dostarczyE wiedze, niezbedng do
realizacji procesdw podnoszgcych bezpieczenstwo systemow teleinformatycznych.

Przedmiotowy raport zostat przygotowany na podstawie zagregowanych danych zgtoszen
otrzymanych od podmiotow zewnetrznych, zgtoszen z wykorzystywanego przez Zespodt CSIRT
GOV, systemu wczesnego ostrzegania o zagrozeniach teleinformatycznych ARAKIS GOV oraz
ustalen wtasnych.

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2019 roku jak co roku zawiera
statystyki incydentow koordynowanych przez Zespdt CSIRT GOV w 2019. Nalezy tutaj zwrdcic
uwage na fakt, iz miniony rok byt rekordowy pod wzgledem zgtoszeh dotyczgcych
incydentow teleinformatycznych, tj. byto ich az 226 914. Dla poréwnania w 2018 roku
odnotowano 31 865 zgtoszen incydentow. Spowodowane jest to m.in. stale zmieniajgcym sie
profilem prowadzonych dziatan przez cyberprzestepcdédw oraz zwiekszeniem Swiadomosci
uzytkownikdw w zakresie bezpieczenstwa teleinformatycznego.

W raporcie przedstawiona zostata analiza dziatan Zespotu CSIRT GOV w kwestii wykrytych
w 2019 roku incydentow z kierunkdw wschodnich, bedqgcych ukierunkowanymi atakami
Advanced Persistent Threat (APT). Niniejszy raport zawiera takze syntetyczne informacje
o prowadzonych na mocy art. 32a Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz  Agencji Wywiadu, ocenach bezpieczenstwa  systemow
teleinformatycznych instytucji administracji rzgdowej oraz infrastruktury krytycznej majgcych
na celu identyfikacje istotnych podatnosci wptywajgcych na bezpieczenstwo infrastruktur
teleinformatycznych podmiotéw panstwowych.

Opublikowane zostaty réwniez informacje o udziale Zespotu CSIRT GOV w kolejnych
edycjach c¢wiczen Sojuszu NATO w zakresie obrony cybernetycznej LOCKED SHIELDS 2019,
¢wiczeniach zarzgdzania kryzysowego NATO-CMX 2019, czy tez Cyber Coalition 2019.

Coroczna publikacja raportu o stanie bezpieczenstwa cyberprzestrzeni RP, ma przede
wszystkim na celu podnoszenie Swiadomosci uzytkownikdw o zagrozeniach i podatnosciach
ukierunkowanych na osiggniecie podstawowego, akceptowalnego poziomu bezpieczenstwa
systemow teleinformatycznych oraz na podjecie decyzji o wdrozeniu odpowiednich dziatan
ograniczajgcych mozliwos¢ eskalaciji wystgpienia ewentualnego zagrozenia.

CSIRT GOV
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W ramach readlizacji zadan wynikajgcych z ustawy o krajowym systemie
cyberbezpieczenstwa, Zespdt CSIRT GOV przyjmuje od centralnych organdw
administracji publicznej i administracji rzgdowej oraz operatorow infrastruktury
krytycznej zgtoszenia o potencjalnym wystgpieniu incydentu teleinformatycznego,
a nastepnie poddaje je weryfikacji. Polega ona na sprawdzeniu, czy ofrzymane
zgtoszenie nosi znamiona incydentu w rozumieniu ustawy o krajowym systemie
cyberbezpieczenstwa czy tez jest to tzw. false-positive.

W minionym roku Zespot CSIRT GOV odnotowat az 226 914 zgtoszen o potencjalnym
wystgpieniu incydentu teleinformatycznego w jednostkach wchodzgcych w zakres
wtasciwosci CSIRT GOV. Jest to stanowczy wzrost w stosunku do roku 2018, w ktorym
wptyneto 31 865 zgtoszen. Najwiekszy naptyw zgtoszen o potencjalnym zagrozeniu
bezpieczenstwa teleinformatyczna miat miejsce w Il kwartale minionego roku. Jest to
bezposrednio zwigzane ze ztosliwg aktywnosciq sieciowqg w kierunku centralnych
organdw administracji publicznej oraz administracji rzgdowej oraz wzmozong
aktywnoscig kampanii phishignowych, ktére rozsytane byty na szerokqg skale w sieci
Internet.

Liczba zdarzen, ktéra zostata zarejestrowana jako faktyczny incydent wyniosta
12 405, co jest niemalze dwukrothnym wzrostem wzgledem 2018 roku, gdzie
odnotowano 6 236 przypadkow faktycznego naruszenia bezpieczenstwa
teleinformatycznego. W stosunku do wszystkich otrzymanych zgtoszen liczba
faktycznych incydentow wydaje sie by¢ niewielka, jednak nalezy mie¢ na wzgledzie,
ze wiele zgtoszen moze zostac zaklasyfikowanych jako jednen incydent, a takze, ze
nie kazde zgtoszenie, kidre wptywa do Zespotu CSIRT GOV jest rzeczywistym
incydentem teleinformatycznym lezgcym w ustawowym zakresie obowigzkow CSIRT
GOV. 4

CSIRT GOV
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W Il kwartale 2019 roku Zespdt CSIRT GOV odnotowat znacznie wiekszy wzrost
zgtoszen, niz w innych kwartatach minionego roku. Zalezno$¢ ta wynika z alarmoéw
systemu ARAKIS GOV, ktérych liczba we wskazanym okresie wzrosta ze wzgledu na
aktywne skanowanie adresacji sieciowych nalezgcych do instytucji administracii
panstwowej i operatorow infrastruktury krytyczne;.

118 188

| KWARTAL Il KWARTAL Il KWARTAL IV KWARTAL

ZGLOSZENIA || INCYDENTY

Wykres 1 - Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegélnych kwartatach w 2019 roku

226 914

2019 2018 2017 2016
ZGLOSZENIA [ INCYDENTY

Wykres 2 - Liczba zarejestrowanych zgtoszen oraz incydentéw w latach 20146-2019
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Wzrost liczby zgtoszen w duzej mierze wynika z automatycznych systemow
wykorzystywanych przez CSIRT GOV (min. systemu ARAKIS GOV). Skutecznosc
systemow wczesnego ostrzegania przektada sie na wzrost liczby zgtoszen o potencjalnych
zagrozeniach, stad tak ich znaczny wzrost w stosunku do lat poprzednich. Potwierdza
to liczba zarejestrowanych incydentow skategoryzowanych jako skanowanie lub
wirus. Warto rowniez zwrdcic uwage, ze najwiecej incydentéw zarejestrowano w strukturze
ministerstw.
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Wykres 3 - Liczba zarejestrowanych incydentéw z podziatem na sektory
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Najczesciej wystepujgcg formg incydentu sg zdarzenia okresione jako ,,wirus”
ktére stanowiq ok. 58% wszystkich incydentow. W tej kategorii mieszczqg sie gtdwnie
zgtoszenia z systemu ARAKIS GOV. Dotyczg one alarmoéw, ktére mogqg Swiadczycé
o infekcji stacji roboczej w instytucji administracji panstwowej lub operatora
infrastruktury krytycznej. Podobnie ma sie rzecz do incydentéw typu ,,skanowanie”.
Wynikajg one w duzej mierze z alarméw ARAKIS GOV i dotyczg ztosliwego,
podejrzanego ruchu skierowanego na adresacje podmiotdow podlegtych CSIRT GOV.
Dodatkowo jednym z najwiekszych zagrozen, z ktorymi Zespdt CSIRT GOV spotyka sie
najczesciej sg kampanie phishingowe, ktdére w wiekszosci sq rozsytane w sposob
masowy. Kampanie phishingowe stanowiqg realne zagrozenie dla bezpieczenstwa
systemow teleinformatycznych i mogg byc¢ fazg inicjujgcqg bardziej rozlegty atak.
Innym zagrozeniem, ktére godzi w bezpieczenstwo teleinformatyczne sq
podatnosci w zasobach |IT, ktdére rozumiane sg jako stabosSC systemu
teleinformatycznego, wynikajgca z bteddw konfiguracyjnych lub braku wdrozonych
odpowiednich polityk bezpieczenstwa zwigzanych z aktualizacjg oraz weryfikacjg
poprawnie wdrozonych rozwigzan teleinformatycznych.

ATAK | 141
AWARIA |1
BLEDNA KONFIGURACIJA | 119
BOTNET | 37
DDOS | ¢

KOMPROMITACJA | | 188
NIEDOSTEPNOSC | | 290
PHISHING |1 1178
PODATNOSC |11 | 1016
PODMIANA | 8
PODSZYWANIE | 50
PUBLIKACJA | 3
SKANOWANIE [0 1 [ [ 1878
SPAM || 210
wWiRus lIHEEEREEERRREEREEREER 7219
WLAMANIE | 44

WYCIEK | 14
| LICZBA INCYDENTOW

Wykres 4 - Klasyfikacja incydentéw zgtoszonych do CSIRT GOV w 2019 r.
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informacje na temat podafnosci byty pozyskane ze zrodet ofwartych oraz
systemow automatycznych. Statystycznie najwiecej zgtoszen dotyczyto podatnosci
BadWPAD. Drugg najczestszg podatnoscig byto SNMP-amplifier. W dalszej kolejnosci
znalazty sie podatnosci dotyczgce ssl-poodle, wystawienia w publicznej adresacii
ustugi telnet oraz RDP.

1. Podatnosé typu BadWPAD

Podatnoscig zagrozone sg maszyny z systemem operacyjnym z rodziny Windows.
Podatnos¢ typu BadWPAD wykorzystuje btedng konfiguracje sufiksow DNS na
podatnych maszynach. W efekcie pozwala to atakujgcym na przekierowanie zgdan
HTTP poprzez podstawienie wtasnych regut konfiguracyjnych proxy. Wykorzystanie
przedmiotowej podatnosci umozliwia mechanizm Web Proxy Auto-Discovery Protocol
(WPAD). Jest on wspierany przez wiekszos¢ wspodtczesnych przeglgdarek
internetowych. Konfiguracja proxy dostarczana jest przez serwer HTTP w postaci pliku
wpad.dat. Powyzszy plik pozyskiwany jest wedtug nastepujqgcej Sciezki:

* odpytanie serwera DHCP poprzez mechanizm Proxy Autodiscover — klient otrzymuje
adres URL pliku PAC;

* w przypadku niepowodzenia odpytania serwera DHCP, odpytywany jest lokalny
serwer DNS o rekord A dla nazwy WPAD z uwzglednieniem sufiksow DNS.

Wykorzystanie podatnosci wigzato sie z rejestracjg domeny *wpad.pl , ktéra w przypadku
btednej konfiguraciji DNS, mogta by¢ odpytana przez mechanizm Proxy Autodiscover.
W efekcie komputer ofiary mogt pobrac spreparowany plik wpad.dat.

Mitygacja:

Jesdli korzystanie z mechanizmu WPAD nie jest niezbedne w organizaciji, warto
zadbac o jego wytgczenie, zwtaszcza na komputerach przenosnych. Opcije stuzgce
wytgczeniu autokonfiguracii proxy w systemie Windows znajdujg sie w ustawieniach
sieci LAN w zaktadce Potgczenia, w opcjach Internetowych.

CSIRT GOV
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@ Wiaiciwoice Intemet
Ogdine Pry L o
Polgczenia Programy Zaawansowane
.0 Aby shorfigurowal polactens Ustovrersa
nternetowe, ki) przycosk Ustawiena.
@ Ustawienia sseci lokalnej (LAN) X
Ustawsenia polaczenis telefonscznego | wirtuaine) sieC prywatne)
Konfiguracys sutomatyCang
- Amw”wummmmm
Doda) et VP 209 Y eIy acz eIy Korfiguraci.
l@‘ ¥ wykry) I
Ui, ] uzy) shryptu automatyczne) konfiguracy
Wybierz proyask Ustawsensa, jedh musiss st svrers
shorfigurowal serwer proxy dia polaciens,
Serwer proxy
mmmﬁmw(hmmnm
dla polaced teleforscamych kb VPN)
Adres: Port: 2aavansowse
[ pme wurywa) serwers provy dla adrestw lokalmych
Ustavienia sec lokaine) (LAN)
Ustawsenid seC LAN nee 33 stosowane Ustawseniad sie0 LAN
@a polucred teleforscznych. Dia tego E Aoy
typu polacaed wybsrz praycsk
Ustawwenia powyde).

o Arw) Tastos)

W celu osiggniecia wyzszego poziomu bezpieczenstwa sieci Tl, nalezy dodatkowo
zablokowac¢ komunikacje do domen *.wpad.pl.

W przypadku jesli WPAD jest uzywany w organizacji, warto skonfigurowac¢ opcje

mechanizmu ,,uzyj skryptu automatycznej konfiguracji” i ustawic statyczny adres IP

serwerda.

2. Podatnosé typu SNMP - amplifier
Simple Network Management Protocol to protokdt wykorzystywany do zbierania

informacji, monitorowania i zarzgdzania urzgdzeniami znajdujgcymi sie w sieciach
komputerowych. Do transmisji danych wykorzystywany jest gtownie protokét UDP

odpowiednio:
 port 161 —wykorzystywany do wysytania i odbierania zgdarn;
e port 162 —wykorzystywany do przechwytywania sygnatdw tzw. "Trap-ow'" od urzgdzen.

Istniejq trzy wersje protokotu:
* SNMPv1 — poczgtkowa wersja implementacii protokotu. Bezpieczenstwo oparte jest na

community_string, czyli nieszyfrowanym hasle umozliwicjgcym komunikacie;
* SNMPV2 - rewizja wersji vl protokotu zawierajgca ulepszenia w obszarze

wydajnosci, bezpieczenstwa i komunikacji klient-zarzgdca;
* SNMPv3 - wersja o podniesionym poziomie bezpieczenstwa, obstugujgca

uwierzytelnianie oraz szyfrowanqg komunikacje.

CSIRT GOV
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Dziatanie SNMP opiera sie na komunikaciji klient-zarzgdca, a w samym procesie
wykorzystywane sq tzw. bazy MIB (Management Information Base) oraz odpowiednio
wczesniej zdefiniowana wersja protokotu SNMP, w ktérej nastepuje komunikacja.

Podatnosc¢ typu amplifier jest jedng z odmian ataku DDoS. Polega on na przestaniu
duzej ilosci danych z urzgdzenia z niezabezpieczonym protokotem SNMP. Wystarczy
zapytanie GetBulk z zespoofowanego adresu zrodtowego, ktére zwraca bardzo duzg
ilos¢ informacji zawartych w bazie MIB urzgdzenia. Odpowiedzi trafiajg na adres
ofiary, generujgc ogromnq ilos¢ ruchu.

Zapytanie SNMP ‘Get Bulk’ z wykorzystaniem
zespoofowanego adresu IP ofiary

Odpowiedz urzadzen SNMP na polecenie ‘Get

Bulk, trafiajace na adres IP ofiary, zwracajgce

strukture Baz MIB urzadzen, generujace duza
ilo&¢ ruchu sieciowego

Mitygacja:

Ustuga SNMP domysinie jest wtgczona na wielu urzgdzeniach typu routery czy
Arukarki w domvilnail kanficuiracii 1+ wercii v1 lhibh v?2c commiinity ctrina nrzecviany iact
NATVUNNALING, VY \J\Jlllydll |\/J N\ IIIuUIu\;JI 1 VV\/lel v ITUN Voo o Vidaiiuvi |||y Qi |s VIL\/JYI\JIIIY J\/Jl

bedqg spoofowaty zrodtowe adresy IP i tym samym wykorzysta¢ podatnosc wersji v
oraz v2c do wzmacnianego (amplifier) ataku typu DDoS.

Wazne jest aby ustuge SNMP wytqgczac jedli nie jest wykorzystywana do
monitorowania lub zarzgdzania urzgdzeniem, natomiast jesli specyfika srodowiska TI
wymaga uzywania protokotu SNMP, zalecane jest skonfigurowanie komunikacji klient-
zarzgdca w wersji v3, ktéra znaczgco podnosi poziom bezpieczehstwa komunikacii
jak i samego urzgdzenia klienckiego.

CSIRT GOV
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Podatnos¢ typu ssl-poodle polega na zastosowaniu oprogramowania OpenSSL
wspierajgcego potgczenia wykorzystujgce protokdt SSLv3, ktory podatny jest na atak
POODLE (Padding Oracle On Downgraded Legacy Encryption). Atak jest skierowany
przeciwko szyfrom wykorzystujgcym tryb szyfrowania CBC i pozwala atakujgcemu na
odszyfrowanie danych przekazywanych za pomocq potgczenia SSLv3 poprzez
przeprowadzenie ataku typu Man in the Middle.

Mitygacja:
W celu eliminacji zagrozen zwigzanych z wykorzystaniem SSLv2 oraz SSLv3 wytgczy<
mozliwos¢ nawigzywania potgczen w powyzszym standardzie na rzecz potqgczen TLS.

4. Podatnos¢ telnet
Telnet to tekstowy protokdt umozliwiajgcy komunikacje klient-serwer. Dziata on
domysinie na porcie 23. Potgczenie nie oferuje szyfrowania dlatego istnieje mozliwos¢
przechwycenia przesytanych danych.
Podatnosci, ktére byty zarejestrowane przez zespdt CSIRT GOV  dotyczyty
udostepnienia ustugi wykorzystujgcej protokédt telnet w  publiczne] przestrzeni
adresowe.

Mitygacja:

Protokdt telnet powinien zostac zastgpiony innymi komplementarnymi srodkami
umozliwiajgcymi komunikacje w obszarze zarzgdzania urzgdzeniami i infrastrukturg TI.
W przypadku faktycznego wykorzystania ustug umozliwiajgcych zdalne zarzgdzanie
urzgdzeniami klienckimi, zawsze nalezy przeprowadzi€ hardening i odpowiednio
zabezpieczy¢ kanat komunikacji. Dobrg praktykq jest aby takich ustug nie wystawiac

W publicznej przestrzeni adresowej i nie narazac¢ ich na bezposrednie ataki brute-
force, mozliwos$¢ skanowania z sieci Internet oraz wykorzystywania znanych

podatnosci.

CSIRT GOV
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Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2019 roku

5. RDP - Remote Desktop Protocol

Protokét Remote Desktop Protocol (RDP) pozwala na komunikacje z ustugg
terminala graficznego w systemach z rodziny Microsoft Windows. Domysinie ustuga ta
wystawiona jest na porcie TCP/UDP 3389.
Podatnos¢ zwigzana z ustugg RDP polega na wystawieniu na publicznych adresach
IP mozliwosci zalogowania sie na tzw. pulpit zdalny. Wystawienie takich ustug, bez
stosownego hardeningu, wigze sie z mozliwosciq przetamania zabezpieczenh serwera
poprzez ataki typu Brute-Force.

Mitygacja:

Ustuga RDP ze wzgledu na bezposrednig mozliwos¢ zalogowania sie na zasoby
Tl instytucji nie powinna by¢ wystawiona na publicznym adresie IP. Dodatkowo
protokdt RDP uzywany jest w przewazajgcej wiekszosci do logowania sie do srodowisk
serwerowych systemow Microsoft Windows. Dobrg praktykqg jest uzywanie tunelu VPN
do potgczenia z siecig firmowqg a nastepnie dalsze korzystanie z zasobdw Tl instytucii
w tym z protokotu RDP.

BOTNETY

Informacje na temat botnetdw, czyli sieci komputeréw zainfekowanych ztosliwym
oprogramowaniem, zespot CSIRT GOV pozyskat z systemdw automatycznych, zgtoszen
instytucji administracji rzgdowej i operatorow infrastruktury krytycznej oraz wtasnych
biezgcych analiz prébek oprogramowania ztosliwego. Statystycznie najwiece]
zgtoszen dotyczyto robaka Conficker. Byto to ponad 67% wszystkich incydentéow
dotyczgcych instytucji bedgcych we witasciwosci  zespotu  CSIRT GOV,

zaklasyfikowanych jako botnety.
3% - VPNFilter 3% - Wannacrypt

5% - Gamarue I\‘"

N\

16% - Avalanche

3% - Bamital

3% - Cutwail

67% - Conficker

Wykres 5 - Procentowy rozkiad botnetéw za rok 2019
I ———
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Ponizej przedstawiony zostat opis trzech najaktywniejszych  botnetéw
zidentyfikowanych przez Zespdt CSIRT GOV.
1. Conficker

Jest to zagrozenie, ktdre pojawito sie na przetomie 2008/09 roku. Atakuje systemy
operacyjne z rodziny Microsoft Windows, wykorzystujgc znane podatnosci. Apogeum
infekcji Confickerem przypadato na poczgtek roku 2009. Szacunkowe dane na temat
liczby zarazonych stacji méwig o ok. 10 milionach komputeréw zainfekowanych.
W chwili obecnej ilo$¢ infekcji Confickerem ocenia sie na ok. 500 tys. infekcji w skali
roku.

Dziatanie przedmiotowego robaka polega na wykorzystaniu znanych podatnosci

i ich eksploitacji. Dodatkowo propaguje sie poprzez nosniki wymienne USB. Pomimo
ponad 10 lat od pojawienia sie wirusa, jego odmiany ciggle sq wykorzystywane przez
cyberprzestepcow.

2. Avalanche
Avalanche byt jednym z najwiekszych botnetéw na Swiecie. Poczgtki jego
infrastruktury siegajg 2009 roku. Wektorem infekcji stacji roboczych byty masowe,
rozsytki kampanii phishingowych i SPAMu. Dziennie wysytano ponad milion ztosliwych
wiadomosci. Dzieki pozyskanym informacjom przestepcy mieli mozliwos¢ wykonywac
przelewy bankowe z kont ofiar. Szacuje sie, ze Avalanche wykorzystywat ok. pot
miliona zainfekowanych maszyn dziennie i przyniost straty setek miliondw euro na
catym Swiecie. Na poczgtku grudnia 2016 roku Europol poinformowat, iz udato sie
dezaktywowac siatke przestepczg zajmujgcqg sie ,utrzymaniem” przedmiotowego
botnetu. Operacja wymagata potgczonych sit stuzb z 30 krajow.*
Pomimo ze botnet zostat zdjety w 2016 roku Zespdt CSIRT GOV wcigz pozyskuje
informacje o zainfekowanych stacjach, ktére probujg tqczy< sie z infrastrukturg
zidentyfikowang jako cze$¢ botnetu Avalanche. Naprawa wyrzgdzonych

szkdd i identyfikacja zainfekowanych hostow moze trwac jeszcze przez pewien czas.
3. Gamaruve

Botnet Gamarue znany rowniez jako Andromeda. Botnet jest reklamowany przez
przestepcodw jako gotowy do kupienia ,zestaw” sktadajgcy sie z wielu ,wtyczek”,
ktore rozszerzajq spektrum jego dziatania, dajgc wiekszg kontrole cyberprzestepcom.

Do infekcji komputerow dochodzi wielowektorowo: poprzez dyski wymienne,
ztosliwe linki w mediach spotecznosciowych i wiadomosciach email oraz droppery. Po
infekcji Gamarue kontaktuje sie z serwerem C&C, oczekujgc na dalsze instrukcje. Jego
gtownym celem jest dalsza dystrybucja innych popularnych rodzin szkodliwego
oprogramowania takich jak: Petya, Cerber, Troldesh, Ursnif, Carberp, Fareit itp.

* https://www.europol.europa.eu/newsroom/news/'avalanche'-network-dismantled-in-international-cyber-operation
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Podziat alarmow wygenerowanych przez
system ARAKIS GOV wzgledem priorytetow:
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System ARAKIS GOV to dedykowany, rozproszony system wczesnego ostrzegania
o zagrozeniach teleinformatycznych wystepujgcych na styku sieci wewnetrznej z sieciq
Internet. Gtownym zadaniem systemu jest wykrywanie i zautomatyzowane opisywanie
zagrozen wystepujgcych w sieciach teleinformatycznych na podstawie agregacii,
analizy i korelacji danych z réznych zrédet.

W 2019 roku w sieciach teleinformatycznych podmiotdw uczestniczgcych w projekcie
ARAKIS GOV zanotowano tgcznie 1 052 675 641 przeptywdw, co przetozyto sie na
844 951 wygenerowanych przez system alarméw. Wirdd zanotowanych alarméw:

* 266 135 alarmow miato priorytet pilny, tzn. wymagato natychmiastowej reakcji na
zagrozenie ze strony administratorow, niosto duze ryzyko przetamania zabezpieczen;

* 99 612 alarmdw miato priorytet wysoki, tzn. wymagato wzmozonej uwagi w kontekscie
zagrozenia wskazanego w alarmie, niosto srednie ryzyko przetamania zabezpieczen;

e 51 721 alarmoéw miato priorytet Sredni, tzn. byty to alarmy informujgce o dobrze
zZnanym zagrozeniu, ktére niosty mate ryzyko przetamania zabezpieczen;

* 427 483 alarmdow miato priorytet niski, tzn. byty to alarmy czysto informacyjne dot.
aktualnej sytuaciji na styku sieci wewnetrznej z sieciq Internet.

Wykres é - Procentowy rozktad alarméw systemu ARAKIS 3.0 GOV ze wgledu na priorytety

1 Pojedynczy alarm moze sktadac sie z wielu przeptywow.
B
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na jego weryfikacje oraz jest szczegdtowo klasyfikowany przez system. W ramach
klasyfikacji kazdy alarm moze zostac przypisany do jednego z pieciu podstawowych
typow:

- Typ 1 — komunikacja do ztoliwych adreséw;
- Typ 2 - skanowania;

- Typ 3 — wykryte znane ataki;

- Typ 4 — wykryte nieopisane ataki;

- Typ 5 —infekcje wewnetrzne.

20,10%

. —

Typ 1 Typ 3 Typ 4 Typ &

Wykres 7 Procentowy podziat alarmoéw systemu ARAKIS 3.0 GOV ze wzgledu na typ

W 2019 roku alarmy Systemu ARAKIS GOV typu 1 stanowity 27,04 %. Wygenerowane alarmy
wynikaty z prob nawigzywania komunikaciji z adresami IP lub domenami uznanymi za ztosliwe
lub moggcymi stanowic zagrozenie.

Wsrod alarmoéw typu 2 w 2019 roku najwiece] przeptywow zostato zanotowanych winstytucjach
skategoryzowanych joko Urzedy (32.81%), co wynika po czesci z ilosci elementdw systemu
ARAKIS GOV rozlokowanych w  poszczegdlnych instytucjoch. Wygenerowane alarmy

pozwalajg okresli¢ kierunki zainteresowan oséb przeprowadzajgcych skanowania.
Alarmy typu 3 i 4 stanowity odpowiednio 20,10% oraz 1,48% ze wszystkich przeptywow,

co wprost wynika z wygenerowania sygnatury IDS w oparciu o obserwowane komunikacje
lub dopasowania do sygnatury IDS nie widzianej w systemie od pewnego czasu.
Alarmy typu 5 sqg to infekcje wewnetrzne identyfikowane na podstawie niepozgdanej

komunikacji z elementami sieci objetymi systemem ARAKIS GOV.
32,81%

w
-
N
-
N

’

Wykres 8 - Procentowy podziat przeptywéw alarméw typu 2 w instytucjach

19.01%

10,42%

—
- 5,27%
| —
o = -
—
Urzedy Infrastruktura Ministerstwa Instytuty Stuzby i wojsko Pozostate

krytyczna
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Do najbardziej aktywnych krajow pod kgtem liczby generowanych przeptywow
w 2019 roku nalezaty Rosja (28% przeptywodw) oraz Stany Zjednoczone
(13% przeptywdw). Nalezy zwrdcic uwage na duzy stosunek przeptywodw
pochodzgcych z adreséw nalezgcych do Niderlandow (12% przeptywdw) oraz Polski
(10% przeptywdw). Na przestrzeni ostatnich 6 lat Polska pojawita sie w pierwszej
dziesigtce tego zestawienia dopiero trzeci raz. Pierwszy raz miato to miejsce w 2015
roku - przeptywy pochodzgce 1z Polski stanowity wtedy 0,9%  wszystkich
odnotowanych. Warto tez zaznaczyc, iz liczba przeptywdw z poszczegdlnych krajow
nalezgcych do grupy TOP 10 stanowi 67% wszystkich wygenerowanych przeptywow
zanotowanych przez System ARAKIS GOV w 2019 roku.

13%

-

-

-

- 12%
- ,

Wykres 9 - Rozktad zrédel atakéw na sieci monitorowane przez system ARAKIS GOV pod katem liczby generowanych przeptywéw

Biorgc pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura
teleinformatyczna podmiotdw generujgcych przeptywy w strone systemu ARAKIS
GOV moze byc¢ rozproszona oraz zlokalizowana na terytorium dowolnych panstw na
catym Swiecie. W zwiqgzku z powyzszym zaprezentowana statystyka odzwierciedla
lokalizacje ztosliwej infrastruktury sieciowej w poszczegdlnych krajach, za$ duza liczba
przeptywdw z Polski wynika ze specyfiki dziatania Systemu.
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W tabeli ponizej zaprezentowano informacje o portach docelowych, na ktére
wygenerowano najwiekszg liczbe przeptywow celem identyfikacji istniejgcych
zasobow teleinformatycznych bgdz proby ich eksploitacii.

1 = 171 870 005 ICMP Echo Reply
2 1433 140 653 079 MSSQL

3 445 126 134 595 SMB

4 kil 45 869 794 RPC

5 443 40270 027 HTTPS

6 23 3295513 Telnet

7 80 30 855 938 HTTP

8 22 18 038 106 SSH

9 21 14 366 228 FTP

10 8291 7 653 751 MikroTik

Tabela 1 - Zidentyfikowane w 2019 roku skanowania i préby eksploitacji ustug na podstawie danych z systemu ARAKIS GOV

W roku 2019 najczesciej wykorzystywanym elementem rekonesansu byt protokdt
ICMP. Warto odnotowac¢ znaczqcy wzrost zainteresowania ustugg MSSQL powigzang
z portem 1433. Duzym zainteresowaniem cieszyt sie rowniez port 445 powigzany
z ustugqg SMB, posiadajgcq wiele znanych podatnosci.

il 18 725573 ET SCAN Suspicious inbound to MSSQL port 1433

2 7 883 150 ET INFO Potentially unsafe SMBv1 protocol in use

3 6134 525 GPL NETBIOS SMB-DS IPCS unicode share access

4 AS618505! GPL NETBIOS SMB-DS IPCS share access

5 2 883769 ET SCAN Sipvicious User-Agent Detected (friendly-scanner)

6 1902 647 ET SCAN Potential SSH Scan OUTBOUND

7 1703 363 ET SCAN MS Terminal Server Traffic on Non-standard Port

8 1541433 ET SCAN Sipvicious Scan

9 934222 ET SCAN Suspicious inbound to mySQL port 3306

10 625370 ET SCAN Behavioral Unusual Port 1433 traffic, Potential Scan or Infection

Tabela 2 - Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS GOV

W 2019 roku zidentyfikowano 18 725 573 dopasowan regut SNORT do
obserwowanego ruchu sieciowego zwigzanego z portem 1433. Przedmiotowe
dopasowania majg odzwierciedlenie m.in. w ruchu zaprezentowanym w tabeli nr 1
na poszczegdine porty docelowe — najczesciej wykrywane sqg reguty dotyczgce prob
nieuprawnionego wykorzystania ustug MSSQL i SMB co wigzato sie z wykryciem podatnosci
opisanych w CVE jako CVE-2019-1313, CVE-2019-1376 oraz CVE-2017-0144.
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W 2019 roku Zespot Reagowania na incydenty Bezpieczenstwa Komputerowego
CSIRT GOV na mocy art. 32a Ustawy z dnia 24 maja 2002 r. o Agenciji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu, dokonat oceny bezpieczenstwa systemow
teleinformatycznych instytuciji administracji rzqdowej oraz infrastruktury krytyczne;.

W roku 2019 Zespot CSIRT GOV przeprowadzit ocene bezpieczenstwa systemow
teleinformatycznych czynnosci w dziesieciu instytucjach administracji rzgdowej oraz
infrastruktury krytycznej, w ktérych przebadat w sumie trzydzieSci piec systemow
teleinformatycznych.

W ramach przeprowadzonych ocen bezpieczenstwa Zespdt CSIRT GOV
przeprowadzit szereg testow majgcych na celu identyfikacje istotnych podatnosci
wptywajgecych na bezpieczenstwo infrastruktur teleinformatycznych instytuciji. Do
rzeczonych testow nalezato pasywne, potpasywne oraz aktywne zbieranie informaciji,
identyfikacja podatnosci architektury systemow i ustug sieciowych, wykorzystywanie
podatnosci oraz analiza wptywu wykorzystania czynnikdw inzynierii spotecznej.

2608

571

131 457

Krytyczne Wysokie  Srednie Nieskie Informacyjne

Wykres 10 - Liczba podatnosci ze wzgledu na kategorie

"N e e
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ezpieczenstwa systemow teleinformatycznych

W ramac
nalezaty:
* Wersje oprogramowania zwierajgce podatnosci:

a) OpenSSL

b) Apache

c) Oracle GlassFish

d) Oracle WeblLogic

e) phpMyAdmin

f) JBoss Web

g) HP System Managment Homepage (SMH)

h) protokot SMB v2

i) serwer NTP
* Nieaktualne wersje oprogramowania:

a) NGINX

b) Oralce MySal

c) Open SSH
* Niewspierane wersje oprogramowania i systemow operacyjnych:

a) PHP

b) Microsoft Windows

c) Microsoft Exchange Server
e Nieprawidtowo zabezpieczone dostepy do urzgdzen sieciowych, serwerow -
dostep do paneli administracyjnych urzqgdzen zabezpieczony poprzez domysine hasta
producenta;

przeprowadzonych ocen

2 - PuTTY =

A W nm—"_—— SN _ )
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e Stosowanie protokotu IPMI v2.0 zawierajgcego podatnosci;

» Stosowanie protokotu RDP zawierajgcego podatnosci;

» Akceptacja potgczen z wykorzystanie szyfrowania SSL 2.0 i/lub 3.0 pozwalajgcych
na przeprowadzenie atakéw typu man-in-the-midle;

* Wystepowanie podatnosci typu SQL Injection umozliwia

MY CNX-

dostep do zasobdw;

* Mozliwos¢ zamontowania zasobu NFS na zdalnym hoscie;

* Akceptacja potgczen TCP przez zdalny serwer X;

» Stosowanie serwera VNC umozliwiagjgcego atakujgcemu na nieautoryzowane
zdalne potgczenie z hostem;

* Wpykorzystanie hosta zewnetrznego oraz polecenia POST dajgcego mozliwose
wykonania operacji na zdalnym serwerze FTP;

* Podatnos¢ typu Blind SQL Injection;

* Podatnos¢ typu SQL Injection;

e Podatnos¢ typu XSS;

CSIRT GOV
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» Podatnos¢ directory traversal;

* Podatno$¢ DROWN wptywajgca na HTTPS i inne ustugi oparte na SSL;
» Podatnos¢ typu Blind SSRF;

e Hasta uzytkownikdw podatne na atak ,,brute-force”;

* Btednie wpisany rekord w DNS.

W przypadku podatnosci o mniejszej wadze
(Srednie, niskie oraz informacyjne) do najczescie)
identyfikowanych przez Zespdt CSIRT GOV mozna
zdliczy¢:

» Wsparcie dia stabych algorytmdw szyfrowania SSL
(dtugosc kiucza od 64 do 112 bit-ow);

* Certyfikat X.509 serwera jest podpisany przez
nieznane cenfrum autoryzacyjne (CA) — podpis
typu ,self-signed”;

* Ustuga zdalna wykorzystuje tancuch certyfikatow
SSL, ktéry zawiera gtowny certyfikat wydany przez
niezaufany urzad certyfikacyjny;

» Waznos¢ certyfikatu SSL wygaosta;

* Wykorzystywanie algorytmdw hashowania podatnych na kolizie 1. m.in. MD2, MD4, MD5 lub
SHAT;

* Podatno$¢ pozwalcjgca na wymuszenie staloszego szyfrowania Diffie-Helman  z kluczem
<=1024 bitdw (Logjam);

* Loadbdlancer F5 BIG-P nie szyfruje wartosci cooki , BIGipServer”;

* Stosowanie ustugi Telnet;

» Podatnos¢ typu FREAK pozwalajgca na przechwycenie potgczenia HTTPS miedzy kientem a
serwerem;

» Serwer WWW nie posiadajgcy ustawionego nagtowka , X-Frame-Options” Iub ,,Content-
Security-Policy”;

* Podatnos¢ na ataki typu ,,Clickiacking”’;

* Nieprawidtowe fitrowanie zmiennych przez skrypty CGl serwera WWW;

* Brak flag HitpOnly i Secure dla ciosteczek;

* Moziwos¢ ataku Slow HTTP Denial of Service;

* Wigczona metoda HTTP TRACE;

* Wykorzystywanie podatnej biblioteki JavaScript przez serwer WWW;

* Podatnos¢ na atak typu ,,Session Fixation™;
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e Podatno$¢ pozwalajgca na wymuszenie stabszego szyfrowania;
* Mozliwos¢ ataku podczas uzywania wtyczki REST Struts z obstugg XStream;
* Luka w zabezpieczeniach OpenSSH.

W ramach prowadzonych ocen bezpieczenstwa Zespdt CSIRT GOV przeprowadzit
rowniez analize zrédet otwartych w ramach czynnosci typu OSINT. Czynnosci te
pozwolity na okredlenie ilosci danych zawartych joko metadata w dokumentach
publikowanych w ramach publicznych serwerow  WWW  oraz portalach
spotecznosciowych, na ktérych pracownicy posiadali aktywne konta.
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W 2019 roku Zespot CSIRT GOV zarejestrowat incydenty bedgce ukierunkowanymi
atakami przeprowadzonymi przez grupy APT. Zarejestrowane ataki, ktére przypisane
zostaty konkretnym grupom APT przybieraty dwie formy. Pierwsza z nich polegata na
przestaniu ztosliwego pliku za pomocq poczty elektronicznej. Zatgcznikiem do
wiadomosci byt plik pakietu Microsft Office, ktdry to wykorzystujgc podatnose
CVE-2017-0199 pobierat plik szablonu (.dot) zawierajgcy makro. Makro uruchamiato
sie automatycznie tworzgc plik VBS, ten natomiast odpowiedzialny byt za stworzenie
wtasciwego juz pliku wykonywalnego EXE. Analizy wykazaty, iz byto fo
oprogramowanie typu RAT. Druga forma ataku to przestanie wiadomosci phingowych
lub tworzenie stron internetowych majgcych na celu zebranie haset do poczty
elektronicznej atakowanego uzytkownika lub do innych systemow
teleinformatycznych.

Atrybucji atakéw dokonano poprzez analize incydentdw, wskaznikbw kompromitacii
(loC) — adresy IP, domeny, sumy kontrolne plikbw, wykorzystane exploity czy droppery oraz
0golny schemat ataku. Powyzsze skorelowane z posiadanymi juz danymi oraz
wczesniejszymi doswiadczeniami wykazuje, iz ataki przeprowadzone byty przez grupy
APT z kierunkdw wschodnich. Podczas analizy incydentéw identyfikowano rowniez
ataki przeprowadzone przez te same grupy skierowane na instytucje oraz placowki
dyplomatyczne innych panstw.
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W 2019 roku Zespdt CSIRT GOV uzyskat
informacje o przetamaniu zabezpieczen routeréw
brzegowych Cisco w kilku instytucjach administracji
rzgdowe,.

Analiza zabezpieczonych danych z urzgdzen
sieciowych  pozwolita  wskaza¢  nieautoryzowane
potgczenia wychodzgce z jednego z routerow brzegowych
oraz odnalez¢ §Slady infekcji oprogramowaniem ztosliwym
typu klient sieci botnet Qbot/Mirai. W plikach binarnych
pozyskanych z  urzgdzen sieciowych  zidentyfikowano “
wykonywane polecenia zwigzane z pobraniem i uruchomieniem
skryptow bash ze zdalnych lokalizacji tj.:

Powyzsze skrypty miaty za zadanie pobranie dalszego oprogramowanie ztosliwego
powigzanego z dystrybucjg oprogramowania ztosliwego botnetu Qbot/Mirai,
przygotowanego pod rézne architektury procesoréw m.in. MIPS, MPSL, ARM(4-7), PPC,
Mé8K. Przyktadowy fragment skryptu Pemex.sh przedstawiono ponizej:
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\ Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2019 roku

Zasada dziatania botnetu Mirai polega m.in. na wyszukiwaniu otwartych
portdw i ustug 1j. SSH, Telnet, HTTP(S) na urzgdzeniach (tj. routery, switche, kamery oraz
inne urzgdzenia loT), ktdére sg dostepne z sieci WAN. Nastepnie przy wykorzystaniu
domysinych loginéw i haset lub znanych podatnosci nastepujg proby zalogowania sie
oraz dalszego pobrania oprogramowania ztosliwego. W efekcie kohcowym, po
udanej infekcji, urzgdzenie oczekuje na rozkazy z serwera C&C np. do
przeprowadzenia atakéw typu DoS/DDoS na adres IP celu.

Analiza zabezpieczonych danych z jednego z routeréw Cisco wykazata, iz
zainfekowane urzqgdzenie posiadato wersje systemu operacyjnego Cisco 10S-XE
15.2(2)S (PPC_LINUX_IOSD), ktéra w 2019 roku wg. portalu CVE-Details wykazywata 36
podatnosci ze skalg zagrozen od ,,3.3 — 10.0” zidentyfikowanych poczgwszy od 2015
roku.
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Sejmu i Senatu 2019

W trakcie trwania wyborow krajowych do
Sejmu i Senatu tj. dnia 13.10.2019r, nie odnotowano
incydentdw z obszaru cyberbezpieczenstwa, ktére
mogtyby skutkowac przetamaniem zabezpieczen
sieci lub systemow podmiotdw administracji
panstwowej bqdz operatordw infrastruktury
krytycznej. Nadmieni¢ nalezy iz, system ARAKIS

GOV wykryt potencjalne zagrozenia takie jak:

1. W dniu wyborow odnotowano wzmozona liczbe zapytan na port HTTPS (443). lloS¢
wygenerowanych zapytan Swiadczy o intensywnych prébach eksploitacji ustug
webowych celem nieautoryzowanego dostepu do danych. Przyktadem takiego ataku
moze by¢ np. podmiana stfrony WWW.

2. W dniu wyboréw odnotowano rowniez wzmozonq liczbe zapytan ICMP echo reply.
lloS¢ wygenerowanych zapytan wskazuje na ruch skupiajgcy sie na weryfikacji czy
odpytywany przez atakujgcego adres IP jest aktywny. Tego typu dziatania stuzg
rowniez wykryciu dostepnych otwartych portow na skanowanym hoscie czy chocby
skanowaniu systemu operacyjnego pod katem luk w zabezpieczeniach.

3. Wzmozona ilo$¢ zapytan do bazy MSSQL poprzedzona wykryciem podatnosci
opisanymi w bazie CVE pod sygnaturami CVE-2019-1313 a takze CVE-2019-1376. Atak
na port 1433 a wiec na ustuge MSSQL zwigzany jest z podatnosciami w aplikacjach,
ktore zarzqdzajg bazami danych. Za przyktad moze postuzy¢ podatnosc pod numerem
CVE-2019-1367 umozliwiajgca stronie atakujgcej nieautoryzowany dostep do
informacji o bazie danych i plikach. Osoba atakujgca wykorzystujgca przedmiotowq
podatnos¢ jest w stanie zdalnie modyfikowac baze danych poprzez wykonanie ataku
typu SQL Injection za posrednictwem REST API.

4. Wzmozona iloS¢ zapytan na przestarzaty protokét SMB w wersji 1. Port 445
powigzany jest z protokotem SMB wykorzystywany przez system operacyjny Microsoft
Windows celem udostepniania danych za posrednictwem udziatu sieciowego.
Protokoét ten jest komponentem sieciowym systemow Windows, witgczonym domysinie.
Atak na protokdt SMB umozliwia stronie atakujgce] nieautoryzowany dostep do
zasobow sieciowego z danymi.

System wczesnego ostrzegania o zagrozeniach w sieci Internet ARAKIS GOV
zidentyfikowat na bazie wskaznikdw kompromitacji nowq ztosliwg infrastrukture a takze
podejrzane pule adresdw IP dla, ktérych zalecono wzmozong obserwacije pod kgtem
przysztych, prawdopodobnych aktywnosci noszgcych znamiona atakdw.
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Avutomatyczne przeszukiwanie zrodet

W 2019 r. Zespdt CSIRT GOV wdrozyt do dziatania narzedzie analizujgce strony
infernetowe, na ktérych specjalisci bezpieczenstwa Tl zgtaszajg znalezione przez siebie
podatnosci w aplikacjach webowych.

W przypadku znalezienia, we wspomnianych zrédtach, zgtoszenia zawierajgcego
stowo kluczowe, np. ,gov.pl”, system wysyta powiadomienie do Zespotu CSIRT GOV
o wystgpieniu podatnosci w aplikacji webowej bedqgcej w zainteresowaniu Zespotu.
Nastepnie CSIRT GOV weryfikuje btedy i w razie ich potwierdzenia, informuje wtasciwg
instytucje, administrujgcg dang witryng internetowq. Dziatania te stanowiqg
uzupetnienie testow bezpieczenstwa prowadzonych przez CSIRT GOV.

Do tej pory wykryto w ten sposdb podatnosci na 11 stronach internetowych
instytucji bedgcych w kompetencjach Zespotu CSIRT GOV oraz na 10 witrynach
bedgcych w kompetencjach CSIRT NASK - w tych przypadkach CSIRT GOV
niezwtocznie informowat o odkryciach Zespdt CSIRT NASK.

Najczestszg podatnosciq znajdowang w opisany powyzej sposob jest Cross Site
Scripting (XSS). Podatno$¢ ta polega na wstrzyknieciu w kod strony internetowe;,
potencjalnie szkodliwego kodu javascript. Kod ten wykonywany jest nastepnie przez
przeglgdarke ofiary i moze doprowadzi¢ do wycieku wrazliwych danych uzytkownika.
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LOCKED
OHIELDS

W dniach 09-12.04.2019 r. odbyty sie miedzynarodowe ¢wiczenia Sojuszu NATO
w zakresie obrony cybernetycznej LOCKED SHIELDS 2019. Cwiczenie organizowane
byto przez Centrum Doskonalenia Obrony Cybernetycznej NATO (NATO Cooperative
Cyber Defence Centre of Excellence CCDCOE) w stolicy Estonii. Gtownym jego
celem byto sprawdzenie w praktyce zdolnosci do prowadzenia kolektywnej obrony
w cyberprzestrzeni, weryfikacja procedur, koordynacja dziatanh w chwili
wystgpienia cyberataku o charakterze globalnym, nawigzanie relacji i zaciesnienie
wspotpracy miedzy sitami zbrojnymi Sojuszu. Poza centralnym miejscem Cwiczen,
jakim byt Tallin, na terenie panstw sojuszniczych NATO w symulacji udziat wziety
zespoty tgczone i narodowe. Polski zespdt tworzyli m.in. eksperci z CSIRT MON, CSIRT
NASK, CSIRT GOV oraz Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni.
Zadaniem uczestnikdbw c¢wiczen byta obrona fikcyjnej wyspy Beryli, ktéra
przygotowywata sie do wybordw, a celem atakdw byty m.in. systemy energetyczne
i wodociggowe, okrety marynarki wojennej oraz sieC spotecznosciowa poddana
procesom manipulacji, w tym dezinformacji. Osoby biorgce udziat w przedmiotowych
¢wiczeniach, przez caty okres prowadzonych dziatan, realizowaty réznorodne
scenariusze, ktérych celem byto pozorowanie realnych zagrozeh moggcych wystgpic
W cyberprzestrzeni. Scenariusze posiadaty zréznicowany poziom trudnosci co
wymagato od uczestnikdw c¢wiczen szukania rozwigzan na wielu ptaszczyznach
technicznych oraz prowadzenia skorelowanych dziatah w obrebie grupy realizujgcej
dane zadanie. Polski zespot uplasowat sie na szostej pozycji na 24 zespoty biorgce
udziat w ¢wiczeniach.
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CSIRT GOV aktywnie uczestniczyt w ¢wiczeniach zarzgdzania kryzysowego NATO-
CMX 2019, podczas ktorych aplikacyjnie wypracowywano decyzje o zastosowaniu
artykutu 5 Traktatu Waszyngtohskiego o obronie kolektywnej. Cwiczenia NATO-CMX
2019 przeprowadzone byty w dniach 08 kwietnia — 15 maja 2019 r. W &wiczeniach
udziat wziety panstwa NATO, Szwecja i Finlandia (jako partnerzy specjalni) oraz Unia
Europejska. W trakcie prowadzonych ¢wiczen brane byty pod uwage realne czynniki
obronne majgce odniesienia wtasciwie do kazdego regionu Europy i akwendow
okalajgcych nasz kontynent od pétnocy i potudnia.

W przyjetym scenariuszu Polska wraz z panstwami battyckimi poddana byta
atakom o charakterze dziatan hybrydowych (w tym rowniez atakom na infrastrukfure
energetyczng) w wyniku ktorych w rejon Przesmyku Suwalskiego wystane zostato
zgrupowanie sit szybkiego reagowania NATO.

Najwazniejsze dziatania realizowane przez CSIRT GOV w nawigzaniu do
cyberprzestrzeni RP:
e Podjecie dziatan majgcych zminimalizowac skoordynowane ataki cybernetyczne tj.
m.in. ataki na:
a) terminal LNG w Polsce;
b) infrastrukture krytyczng oraz systemy SCADA wchodzgce w sktad NATO oraz na
porty morskie;

* Wykrycie ztosliwego oprogramowania ,,ARES";

* Wykrycie nieznanej grupy APT zlokalizowanej na kontynencie afrykanskim — Tunezja.

CSIRT GOV
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Zespdt CSIRT GOV aktywnie uczestniczyt w ¢wiczeniach
Cyber Codlition 2019, ktére przeprowadzone odbyty sie w
dniach 02-06.12.2019 r. W c¢wiczeniach braty udziat
reprezentacije 30 krajow.

Cwiczenia obejmowaty zagadnienia zwigzane z:

» Informatykq $ledczq;

* Andlizg ztodiwego oprogramowania  w  infrastrukturze
sieciowej;

e Andlizg ztosliwego oprogramowania na platformach
mobilnych;

* Analizg ztosliwego oprogramowania w sterownikach PLC.

CYBER COALITION

Cwiczenia rozgrywane byty w scenariuszu geopolitycznym uwzgledniajgcym
udziat sit Sojuszu Poétnocnoatlantyckiego w misji stabilizacyjnej w zdestabilizowanym
kraju. Polski zespdt petnit jednoczesnie funkcje regionalnego centrum kooperacyjnego co
wigzato sie z koordynaciq prac krajéw podlegajgcych pod wskazane centrum.

Zadaniem zespotdw byta wspdtpraca na poziomie operacyjnym, prawnym i technicznym ze
szczegolnym naciskiem na aspekt cyberprzestrzeni. W ramach zadan technicznych
zespoty Sojuszu  musiaty zmierzyC sie m. in. przetamaniem zabezpieczen sieci
teleinformatycznych, urzgdzen mobilnych, urzgdzen 10T, infrastruktury krytycznej
oraz z problemem cyberszpiegostwa.

Zadania polegaty na jak najszybszym odnalezieniu wskaznikow kompromitaciji
__wskazanych ustug, wspdinej kooperacji przy rozwigzywaniu problemoéw, oraz
raportowaniu i dystrybucii efektéw pracy do innych zespotow.

PI’ZGCWICZOI’]O rownoczesnle procedury WSpO’pr’CICY W ramach Sojuszu oraz w ramach
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Rok 2019 pod wzgledem liczby otrzymanych zgtoszeh oraz obstuzonych
incydentow kolejny raz okazat sie dla Zespotu CSIRT GOV rekordowy. W minionym
roku Zespot CSIRT GOV odnotowataz 226 914 zgtoszen o potencjalnym wystgpieniu
incydentu teleinformatycznego w instytucjach administracii publicznej lub u operatoréw
infrastruktury krytycznej. Jest to znaczgcy wzrost w stosunku do roku 2018, w ktérym do
Zespotu CSIRT GOV wptyneto takich zgtoszen 31 865. Liczba zdarzen, ktéra zostata
zakwalifikowana jako faktyczny incydent bezpieczenstwa wyniosta 12 405, co stanowi
prawie dwukrotny wzrost wzgledem roku 2018, kiedy to odnotowano 6 236
przypadkoéw naruszenia bezpieczenstwa teleinformatycznego. Analogicznie do lat
poprzednich najwyzsze miejsce, w ramach zarejestrowanych incydentéw, zajmujqg
wirusy: w 2018 roku zarejestrowanych zostato 2 448, a w 2019 roku az 7 219
przypadkéw dotyczgcych potencjalnego zainfekowania stacji komputerowych
oprogramowaniem ztosliwym. W ciggu ostatniego roku Zespdt CSIRT GOV
zaobserwowat znacznie wiekszqg liczbe incydentéw skategoryzowanych jako phishing.
W roku 2018 liczba zarejestrowanych incydentow posiadajgcych cechy phishingu
wynosita 276, podczas gdy w roku ubiegtym tych incydentéw byto juz 1 178.

Na przestrzeni catego roku 2019 Zespdt CSIRT GOV zidentyfikowat 1016
incydentow bezpieczenstwa scharakteryzowanych jako podatno$c. Do najczesciej
wystepujgcych podatnosci nalezaty podatnosci typu BadWPAD, SNMP-amplifier, ssl-
poodle, a takze udostepnianie w publicznej przestrzeni adresowej instytucji ustug
telnet oraz Remote Desktop Protocol. Ponadto w 2019 roku Zespdt CSIRT GOV
zarejestrowat incydenty bezpieczenstwa dotyczgce aktywnych sieci komputerowych
zainfekowanych ztosliwym oprogramowaniem, z czego znakomita wiekszos¢, bo az
67%, dotyczyta botneta Conficker.

Réwniez c statystki systemu ARAKIS GOV z rokiem 2018, mozna
zaobserwowac znaczny wzrost ilosciowy wygenerowanych alarmow: rok 2019 — 844
951, rok 2018 — 454 207, z czego znaczgcy wzrost odnotowany zostat wsrdd tych
o priorytecie pilnym oraz srednim. W stosunku do roku ubiegtego dostrzegalna jest
wyrazna tendencja zwiekszenia ilosci wygenerowanych alarmoéw typu 1 - komunikacii
do ztodliwych serwerdw, oraz zmniejszenia ilosci alarmoéw typu 4 - wykrytych
nieopisanych atakdéw, co wynika wprost z zintensyfikowania préb przeprowadzania
ukierunkowanych atakéw na podmioty podlegte pod CSIRT GOV.

ZLespot CSIRT GOV w 2019 roku zaobserwowat wzrostowy trend ztosliwych
przeptywodw majgcych na celu identyfikacje zasobow teleinformatycznych bqgdz
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proby eksploitacji ustug MSSQL (port 1433) oraz SMB (port 445), a takze znacznie
wiekszq liczbe skanowan ICMP niz w roku 2018.

W 2019 roku krajem najoardziej aktywnym pod kgtem liczby generowanych w systemie
ARAKIS GOV przeptywdw po raz pierwszy w historii byta Federacja Rosyjska, ktdra jeszcze
w roku 2018 znajdowata sie na 3 pozycji zestawienia. Intensyfikacja ztosliwego ruchu
z cyberprzestrzeni Federacji Rosyjskiej szczegdlnie znaczgco wzrastata w okresach
poprzedzajgcych wazne wydarzenia polityczne odbywajgce sie na terytorium
Rzeczpospolite] Polskiej.

W wyniku przeprowadzonych w 2019 roku ocen bezpieczehstwa systemow
teleinformatycznych instytucji administracji rzgdowej oraz infrastruktury krytycznej
Zespot CSIRT GOV dokonat identyfikacji szeregu podatnosci w  systemach
podlegajgcych ocenie, poczgwszy od bteddow informacyjnych az do podatnosci
posiadajgcych status krytycznych. Zespdt CSIRT GOV  przeprowadzit ocene
bezpieczenstwa 35 systemow teleinformatycznych nalezgcych do 10 instytucii
administracji rzgdowej oraz infrastruktury krytycznej. W wyniku przeprowadzonych
testow bezpieczenstwa zidentyfikowano tgcznie 13 035 podatnosci. W stosunku do
roku 2018 w trakcie prowadzonych ocen bezpieczenstwa ujawniono ponad trzykrotnie
wiekszg liczbe podatnosci oznaczonych jako krytyczne i wysokie. O  wszystkich
znalezionych btedach konfiguracyjnych i podatnos$ciach Zespdot CSIRT GOV
poinformowat zainteresowane instytucje i zalecit wdrozenie odpowiednich poprawek.

W 2019 roku Zespdt CSIRT GOV identyfikowat i przeciwdziatat rowniez aktywnym
kampaniom przeprowadzanym przez grupy APT i sponsorowanym przez rzady obcych
panstw, ktdre wymierzone byty w cyberprzestrzen RP, a takze brat udziot w miedzynarodowych
¢wiczeniach, w tym w ¢wiczeniach zarzgdzania kryzysowego NATO-CMX 2019, Cyber
Coaiifion oraz Locked Shieids. Zespdt CSIRT GOV zabezpieczat rdwniez poiskg
cyberprzestrzen podczas waznych wydarzen politycznych i kulturowych, ktére miaty
miejsce na terytorium RP na przestrzeni catego 2019 roku, m.in. wybory do Parlamentu
Europejskiego, wybory do Sejmu i Senatu RP, 80. Rocznice wybuchu II Wojny
Swiatowej, Szczyt Batkandw Zachodnich w Poznaniu czy tez Narodowe Swieto

Niepodlegtosci.

Analizujgc powyzsze dane i porownujgc je do roku 2018, mozna prognozowac, ze
rok 2020 bedzie kolejnym, w ktérym Zespdt CSIRT GOV odnotuje wazrost liczby
ofrzymanych zgtoszeh oraz zarejestrowanych incydentdw teleinformatycznych.
Powodem tego bedzie dalsza intensyfikacja ztosliwego ruchu w cyberprzestrzeni RP,
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\ instytucji wchodzgcych w zakres wtasciwosci CSIRT GOV.

zwtaszcza w obszarze dystrybuciji wirusdw oraz nowych kampanii phishingowych.

Iwiekszajgca sie liczba uzytkownikdw sieci Internet, korzystajgca z coraz bardziej
zaawansowanych technologii determinuje konieczno$¢ opracowywania oraz
wdrazania coraz to nowszych rozwigzan technicznych stuzgcych ochronie
cyberprzestrzeni RP. Atakujgcy stale zmieniajg i udoskonalajg profil prowadzonych
dziatan oraz wykorzystujg nowe metody stuzgce do przeprowadzania atakdw, co
implikuje koniecznos¢ zintensyfikowania prowadzonych dziatan prewencyjnych w sferze
organizacyjnej oraz technicznej. Wzrastajgca liczba prob atakdw na zasoby
teleinformatyczne administracji publicznej oraz operatordw infrastruktury krytycznej
dowodyz, iz zasadna jest robwniez dalsza rozbudowa systemu wczesnego ostrzegania
ARAKIS GOV, dalsze prowadzenie testow penetfracyjnych oraz kontynuowanie
realizowanej przez Zespot CSIRT GOV dziatalnosci informacyjnej i szkoleniowej na rzecz
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CSIRT GOV

tel.: (22) 58 59 373

fax: (22) 58 58 833

e-mail: csirt@csirt.gov.pl

ul. Rakowiecka 2A e-mail: incydent@csirt.gov.pl
00-993 Warszawa www.csirt.gov.pl

Lainteresowanych stuzbq lub pracg w Zespole Reagowania Na Incydenty
Bezpieczenstwa Komputerowego CSIRT GOV prosimy o kontakt na adres:

praca@csirt.gov.pl
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