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1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat powotany
w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespotu jest zapewnianie i rozwijanie
zdolnosci jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do
ochrony przed cyberzagrozeniami, ze  szczegdlnym  uwzglednieniem  atakow
ukierunkowanych na infrastruktur¢ obejmujaca systemy i sieci teleinformatyczne, ktoérych
zniszczenie lub zaktocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa
narodowego oraz $rodowiska w znacznych rozmiarach, albo spowodowa¢ powazne straty
materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu §wiadczonych przez CERT.GOV.PL ustug nalezy:
* koordynacja reagowania na incydenty
* publikacja alertow i ostrzezen
* obsluga i analiza incydentéw (w tym gromadzenie dowodow realizowane
przez zespo6t biegltych sadowych)
* publikacja powiadomien (biuletynéw zabezpieczen)
* koordynacja reagowania na luki w zabezpieczeniach
* obstuga zdarzen w sieciach objetych ochrona przez system ARAKIS-GOV
* przeprowadzanie testow bezpieczenstwa

Dane kontaktowe:

e  E-mail: cert(@cert.gov.pl
e Telefon: +48 22 58 58 844
e Fax: +48 22 58 58 833

Dodatkowe informacje na temat zespotu dostgpne sa na witrynie www.cert.gov.pl
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2. Statystyki systemu ARAKIS-GOV?

W trzecim kwartale 2009 roku system ARAKIS-GOV zglosit 1463 alarmy, w tym
56 o wysokim priorytecie, 493 o priorytecie $rednim, 713 o priorytecie niskim oraz 201
alarmow diagnostycznych.

Rozktad procentowy wedlug waznosci alarmow przedstawia si¢ nast¢pujaco:

W Priorytet wysoki B Statusysond  EPriorytet sredni B Priorytet niski

Rysunek 1 - Procentowy rozklad waznosci alarméw

! ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostal wdrozony w ponad 50 instytucjach panstwowych.

CERT.GOV.PL Strona 3 z 14



Agencja Bezpieczenstwa Wewngtrznego

Sposrod alarméw o wysokim priorytecie zanotowano 4 alarmy typu INFHOST FW?,

50 alarméw typu INFHOST HN®, 1 alarm typu NWORM® oraz 1 alarm typu
VIRUS FOUND’.

W Alarmy typu INFHOST_FW:
W Alarmy typu INFHOST_HN:
O Alarmy typu NWORM:

W Alarmy typu VIRUS_FOUND:

Rysunek 2 - Statystyki alarméw o wysokim priorytecie

2 Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logow systemow
zaporowych.

> Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systemow typu
honeypot.

* Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego)

> Alarm VIRUS FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucji.

Alarm ten generowany jest na podstawie informacji pochodzacych ze skaneréw antywirusowych serwerdw
pocztowych
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Na podstawie analizy adresu IP nadawcy pakietu stwierdzono, iz zrédlta atakéw
zaobserwowanych przez ARAKIS-GOV pochodzity najczgsciej z sieci komputerowych Chin,
Stanoéw Zjednoczonych, nieznanego nadawcy, Tajwanu i Kanady. Jednakze ze wzgledu na
specyfikg protokolu TCP/IP nie mozna bezposrednio taczy¢ zrodta pochodzenia pakietow
z faktyczna lokalizacja zleceniodawcy ataku. Wynika to z faktu, iz w celu ukrycia swej
tozsamosci 1 fizycznej lokalizacji atakujacy wykorzystuja serwery posredniczace (proxy) lub
stabo zabezpieczone komputery, nad ktérymi wczesniej przejmuja kontrolg.

China

15791
Canada = United States

| 2 345

\ 3644

5074/

Taiwan Unknown

Rysunek 3 - Rozklad geograficzny zrodel wykrytych atakow (wg liczby przeplywow)
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3. Statystyki incydentow

W trzecim kwartale 2009 roku do zespotu CERT.GOV.PL wplyngty 534 zgloszenia, przy
czym jedynie 38 z nich zostato zakwalifikowane jako faktyczne incydenty.
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lipiec 09 sierpien 09 wrzesien 09

W Zarejestrowane zgloszenia  OlIncydenty

Rysunek 4 - Liczba zgloszen oraz faktycznych incydentéw w poszczegolnych miesigcach trzeciego
kwartalu

Duza liczba zgloszen w stosunku do liczby faktycznych incydentéw wynika z faktu, iz czg$¢
zgloszen stanowia tzw. ,false-positives” czyli przypadki bilednej interpretacji, przez
zglaszajacego, legalnego ruchu sieciowego. Ponadto czg$¢ zgloszen odnosi si¢ do tego
samego incydentu.
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Sposrod zarejestrowanych w trzecim kwartale incydentéw w lipcu zanotowano 9 incydentow,
w sierpniu 8, natomiast we wrzesniu 21. W lipcu rozwiazano 2 incydenty, w sierpniu kolejne
2, natomiast we wrzes$niu 20. Pozostate incydenty nadal sa w trakcie rozwiazywania.

O Zarejestrowane incydenty

lipiec 09 sierpien 09

wrzesien 09

@ Rozwigzane incydenty

Rysunek 5 - Poréwnanie liczby incydentéw otwartych i zamknigtych w poszczegélnych miesiacach

trzeciego kwartalu

Na podstawie powyzszego wykresu wyraznie wida¢ wptyw zakonczenia sezonu wakacyjnego
na zwigkszenie liczby zarowno faktycznych incydentéw jak 1 mozliwosci szybszego

rozwiazania problemow.

Podziat zarejestrowanych incydentéw na kategorie przedstawia si¢ nastgpujaco:

O B N W Bk 0 N

Other

Scanning

Worm

Login Attemps
Mo Classification
Social Engineering
Trojan

Exploiting of known Vulnerabilities

Unauthorized Modification of Information

Virus

Application Compromise

Botnets

Administrative activities

Masquerade
Spam
Spyware

Unauthorized Access to Information

Unauthorized Use of Resources

Rysunek 6 - Statystyka incydentéw z podzialem na kategorie
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http:/www.cert.gov.pl jest zZrddlem specjalistycznych informacji zwiazanych
z bezpieczenstwem teleinformatycznym. Publikowane sa tam migdzy innymi aktualne
informacje dotyczace istotnych zagrozen, nowych podatnosci w popularnych systemach
i aplikacjach, najczestszych form atakow sieciowych oraz sposobow ochrony przed
zagrozeniami. Dodatkowo, na powyzszej witrynie umieszczane sa biuletyny bezpieczenstwa
udostgpniane przez producentéw sprzetu i oprogramowania.

W trzecim kwartale 2009 roku na witrynie www.cert.gov.pl dodano:
* 30 publikacji w kategorii ,,Poprawki i aktualizacje”,
* 10 publikacji w kategorii ,,Zagrozenia i podatnosci”,
* 2 publikacje w kategorii ,, Wiadomos$ci ogolne”.

& Poprawki i aktualizacje
# Zagrozenia i podatnosci
& Wiadomosci ogdlne

Rysunek 7 - Procentowy rozklad publikacji na witrynie www.cert.gov.pl

Najbardziej istotne publikacje dotyczace zagrozen w trzecim kwartale 2009 roku dotyczyty:
* Atakéw ukierunkowanych na instytucje administracji publicznej

Ataki ukierunkowane przeprowadzane sa zwykle poprzez, zawierajace zlosliwe
oprogramowanie, zalaczniki poczty elektronicznej, ktdrych otwarcie skutkuje instalacja
W systemie oprogramowania typu ,,kon trojanski”. Istota ataku jest jego ,,ukierunkowanie”,
tzn. indywidualny, spersonalizowany, charakter przestanej wiadomos$ci, udajacy
np. korespondencj¢ stuzbowa.
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* Krytycznego bledu w nowej wersji protokolu SMB2 zaimplementowanego
w niektorych wersjach systemow operacyjnych Windows

Zespot CERT.GOV.PL jako pierwszy w Polsce poinformowal na swojej witrynie o bledzie
dotyczacym nowej wersji protokotu SMB2 zaimplementowanego w systemach operacyjnych
Windows. Na stronie zostata rowniez umieszczona informacja jak tymczasowo zabezpieczy¢
system do czasu pojawienia si¢ odpowiedniej aktualizacji.

e Luki w serwerze DNS-BIND (podatno$é¢ na atak DoS°®)

W oprogramowaniu ISC BIND9 wykryto luke, ktora pozwala na wykonanie zdalnego ataku
typu odmowa ustugi (DoS). Przeslanie specjalnie spreparowanego pakietu dynamicznej
aktualizacji do serwera mogto zatrzymac prace serwera DNS.

Administratorzy instytucji rzadowych zostali poinformowani o poprawkach dostgpnych
w Internecie 1 poproszeni o jak najszybsze zaktualizowanie oprogramowania zgodnie z
uzywang wersja systemu operacyjnego.

* Poprawek dla jadra systemu Linux
Opublikowana zostata krytyczna poprawka do jadra systemu Linux. Poprawka usuwata btad,
ktory umozliwiat zwyklemu uzytkownikowi uzyska¢ prawa roota (superuzytkownika).
Problem ten dotyczyt jadra systemu w wersjach:
Linux 2.4: od 2.4.4 do wersji 2.4.37.4 wlacznie
Linux 2.6: do 2.6.0 do wersji 2.6.30.4 wlacznie

* Podatnosci w jadrze systemu Linux w sSrodowisku maszyny wirtualnej
Opublikowano informacje na temat btedow jadra systemu Linux stanowiacych podatno$ci na
atak typu Local DoS’ oraz uzyskanie dostepu do pamieci jadra systemu operacyjnego
zainstalowanego na wirtualnej maszynie.

* Comiesi¢gcznych biuletynow bezpieczenstwa firmy Microsoft

Lipcowy biuletyn bezpieczenstwa:

Biuletyn dotyczyt usunigcia szesciu powaznych btedow. Trzy otrzymalo status ,krytyczny",
pozostate ,,wazny”. Luki o statusie "krytyczny" pozwalaty na zdalne wykonanie kodu.

1. MS09-028 - Biuletyn dotyczacy oprogramowania Microsoft DirectShow - krytyczny
2. MS09-029 - Biuletyn dotyczacy komponentu Embedded OpenType (EOT) Font
Engine - krytyczny

5 DoS (Denial of Service) — atak typu odmowa ustugi, polegajacy na uniemozliwieniu uprawnionym

uzytkownikm na dostgp do systemu np. poprzez catkowite obciazenie tacza lub wyczerpanie zasobow
systemowych

"Local DoS - odmiana ataku typu odmowa ustugi, mozliwa do przeprowadzenia wylacznie z poziomu
lokalnego dostgpu do systemu.
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. MS09-032 - Biuletyn dotyczacy oprogramowania Microsoft Video ActiveX Control -

krytyczny

MS09-030 - Biuletyn dotyczy oprogramowania Microsoft Office Publisher - wazny
MS09-031 - Biuletyn dotyczy oprogramowania Microsoft Internet Security and
Acceleration (ISA) Server 2006 - wazny

. MS09-033 - biuletyn dotyczacy oprogramowania Virtual PC and Virtual Server -

wazny

Firma Microsoft poza normalnym trybem wydawania poprawek opublikowata dodatkowo w
lipcu dwa biuletyny bezpieczenstwa:

1.

2.

MS09-034 - Zbiorcza aktualizacja zabezpieczen dla programu Internet Explorer

-krytyczny
MS09-035 - Luki w zabezpieczeniach biblioteki Active Template Library programu
Visual Studio - umiarkowany

Sierpniowy biuletyn bezpieczenstwa:

Sierpniowy biuletyn bezpieczenstwa informowal o usunigciu dziewigciu powaznych bledow
w swoich produktach. Pig¢ otrzymato status ,,krytyczny", pozostate ,,wazny”. Luki o statusie
"krytyczny" pozwalaty na zdalne wykonanie kodu.

I.

2.

(98]

SN

*

MS09-037 - dotyczy usterki w bibliotece Microsoft Active Template Library (ATL) -
krytyczny

MS09-038 — poswigcony zostal usterce w przetwarzaniu plikow Windows Media -
krytyczny

MS09-039 — opisuje luki w zabezpieczeniach protokolu WINS - krytyczny

MS09-043 — rozwiazuje problem w produktach wykorzystujacych Microsoft Office
Web Components - krytyczny

MS09-044 — dotyczy luki w zabezpieczeniach ustugi Remote Desktop - krytyczny
MS09-036 - dotyczy usterki w Microsoft NET Framework - wazny

MS09-040 — opisuje luk¢ w ustudze kolejkowania wiadomosci systemu Windows
(MSMQ) - wazny

MS09-041 - rozwiazuje problem w ustudze Windows Workstation Service - wazny
MS09-042 — poswigcony zostal ustudze Microsoft Telnet - wazny

Wrzesniowy biuletyn bezpieczenstwa:

Firma Microsoft opublikowata sierpniowy biuletyn bezpieczenstwa informujacy o usunigciu
pigciu powaznych btedéw w swoich produktach. Wszystkie otrzymaty status , krytyczny”.

1.

MS09-045 — dotyczy podatnosci w silniku Jscript - krytczny

2. MS09-046 — dotyczy podatnosci w edytowanym komponencie sterujacym ActiveX

whw

DHTML - krytyczny

MS09-047 — dotyczy podatnosci w Windows Media Format - krytyczny

MS09-048 — dotyczy podatnosci w Windows TCP/IP - krytyczny

MS09-049 — dotyczy podatnosci w ustudze AutoConfig dla bezprzewodowych sieci
LAN - krytyczny
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Poprawek do oprogramowania zarzadzajacego sieciami komputerowymi CISCO

Zespot CERT.GOV.PL wielokrotnie informowal na swojej stronie m.in. o podatno$ciach
w nastepujacych produktach firmy CISCO.

1.

Firewall Services Module (FWSM) - Btad pozwalal na przeprowadzenie ataku typu
DoS podczas przesylania przez atakujacego specjalnie spreparowanych pakietow
ICMP do urzadzenia.

. Unified Communications Manager - posiadal wiele podatnosci umozliwiajacych

przeprowadzenie ataku typu denial of service (DoS), co moglo doprowadzi¢ do
zatrzymania ustug SIP (Session Initiation Protocol) 1 SCCP (Skinny Client Control
Protocol).

Btedy w implementacji protokolu TCP w produktach Cisco I0S, IOS-XE, CatOS,
ASA, PIX, NX-OS i urzadzen z serii Linksys pozwalaty na przeprowadzenie atakow
typu DoS.

Cisco I0S - Wykryto wiele podatno$ci w systemie Cisco 10S, za pomoca ktdérych
mozliwe bylo przeprowadzenie ataku typu DoS (Denial-of-Service), obejscie
zabezpieczen systemowych i1 dostgp do chronionych informacji

Biuletynow bezpieczenstwa dla produktow firmy Adobe

Rzadowy Zespot Reagowania na Incydenty Komputerowe informowat o:

l.

2.

Krytycznych lukach w Shockwave Player, ktore pojawiaty si¢ dwukrotnie w ostatnim
kwartale 1 mogty doprowadzi¢ do przejgcia kontroli nad komputerem.

Poprawkach dla aplikacji internetowej ColdFusion przeznaczonej do tworzenia
dynamicznie generowanych stron internetowych oraz narzgdzia administracyjnego
JRun.

Biuletynie bezpieczenstwa Adobe APSB09-14 dotyczacym likwidacji podatno$ci
w produkcie RoboHelp Server 8. Wykorzystanie podatnosci umozliwiato zdalne
wykonanie kodu na komputerze ofiary.

Podatnosci i poprawki dla uzytkownikow systemu Mac OS

Zespot CERT.GOV.PL zamiescit na stronie szczegotowe informacje na temat pakietu
aktualizacyjnego dla systemu operacyjnego Mac Os X.
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5. Testy bezpieczenstwa witryn WWW instytucji panstwowych

W zwiazku z ujawnianiem coraz wigkszej liczby podatnosci na witrynach internetowych,
CERT.GOV.PL rozpoczat proces sukcesywnego testowania poziomu bezpieczenstwa witryn
nalezacych do instytucji panstwowych. Ustuga ta wykonywana jest nieodptatnie dla instytucji
panstwowych i cieszy si¢ duzym zainteresowaniem.

W trzecim kwartale 2009 roku przebadano 15 witryn nalezacych do 8 instytucji
panstwowych. Stwierdzono ogotem 167 bledow w tym: 44 bledy o bardzo wysokim poziomie
zagrozenia, 1 blad o wysokim poziomie zagrozenia, 59 blgdéw o niskim poziomie zagrozenia
1 63 bledy oznaczone jako informacyjne.

M bardzo wysoki M wysoki [k niski M informacyjny

Rysunek 8 - Statystyka wykrytych podatnos$ci w rzadowych witrynach WWW wedlug poziomu zagrozenia
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Wsrod podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia dominuja btedy typu
Cross Site Scripting, SQL/XPath Injection, Blind SQL Injection, korzystanie z przestarzatych
wersji protokolu SSL czy tez ujawnianie istotnych informacji poprzez publikacje¢ strony
zawierajacej instrukcje PHP phpinfo.

2%

M Podatnoscitypu Cross Site Scripting W Podatnosci typu SQL/XPath injection
[ Nieaktualna wersja protokotfu SSL W Podatnosctypu Blind SQL injection
E Znalezionastrona phpinfo

Rysunek 9 - Procentowy rozklad najpowazniejszych bledow

Nalezy zwroci¢ uwage, iz podatnosci krytyczne najczeSciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze http czy frontendzie do bazy danych) a nie w warstwie
systemu operacyjnego. Jak widaé, obecnie najwicksze zagrozenie dla bezpieczenstwa
stanowia btedy w aplikacjach, do ktorych ma dostgp uzytkownik zewngtrzny 1 ktére bardzo
czesto, nie sa budowane, konfigurowane i utrzymywane przez lokalnych administratorow
w instytucjach.

CERT.GOV.PL Strona 13 z 14



Agencja Bezpieczenstwa Wewngtrznego

6. Informacje z systemu ATLAS?

System ATLAS gromadzi informacje na temat zagrozen teleinformatycznych w Internecie
iagreguje je pod wzglegdem m.in. klas adresowych poszczegolnych panstw oraz
poszczegblnych typoéw niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce W statystyce pokazujacej ryzyko dla bezpieczenstwa
teleinformatycznego, jakie dane panstwo stanowi.

10
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Rysunek 10 - Pozycja Polski w "rankingu" ATLAS

Wysokie miejsce Polski (oraz rosnacy w dalszym ciagu trend) jest spowodowane bardzo duza
liczba stron stuzacych do phishingu (ponad 4000). Ponad 40% tych stron hostowanych jest
w systemie autonomicznym AS16138° , natomiast ponad 35% w AS16276.

W pozostatych kategoriach (ilos¢ wykrytych botnetéw, ilos¢ skandéw w przeliczeniu na
podsie¢, ilos¢ atakow w przeliczeniu na podsie¢, ataki DoS) Polska znajduje sig¢ poza
pierwsza dziesiatka krajow stanowiacych najwigksze zagrozenie.

8

http://atlas.arbor.net

9 AS — Autonomus System — zakres lub grupa zakreséw podsieci, przyporzadkowanych do jednej jednostki
ijako taki stanowiacy wpis w bazie RIPE NCC Iub innego odpowiedniego RIR (Regional Internet Registry)
w przypadku gdy lokalizacja sieci znajduje si¢ poza obszarem Europy, Bliskiego Wschodu Iub czgsci Azji.
Numer AS jest jednoznacznym identyfikatorem przyporzadkowania sieci do danej organizacji (np. dostawcy
ushug)
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